RESOLUCIO de 19 d’octubre de 2022, del Rectorat de la Universitat Jaume I, per la
qual s’aprova la politica de seguretat de la informacio de la Universitat Jaume 1 i
s’estableix la seua organitzacio

La informacio és un dels actius principals de la Universitat Jaume I i resulta fonamental per
a la realitzacié dels seus fins. D’altra banda, les tecnologies de la informaci6 i les
comunicacions, en I’Us i implantacié de les quals la Universitat ha sigut sempre capdavantera,
faciliten el tractament de la informacio i milloren la gestié que es fa d’aquesta en tots els
ambits de la institucié. Tot i aix0, les considerables millores que les tecnologies de la
informacid i les comunicacions suposen per a la comunitat universitaria no estan exemptes
de riscos i, en conseqiiencia, cal establir mesures especifiques per a protegir, tant els actius
d’informacio, com els sistemes en els quals es tracten, i garantir la prestacié dels serveis
universitaris.

La preocupacié de la Universitat Jaume | per la seguretat de la informacio es va formalitzar
per primera vegada amb la Resoluci6 d’1 de desembre de 2009, del Rectorat de la Universitat
Jaume I, relativa a la politica de seguretat de la informacid de la Universitat Jaume i a la
delegacio de firma de resolucions i d’actes administratius relacionats amb el Sistema de
Gestid de la Seguretat de la Informacié Institucional. EI contingut d’aquella va ser modificat
posteriorment per Resoluci6 de 15 de febrer de 2012 del Rectorat de la Universitat Jaume |.
En ambdues resolucions s’establia la politica de seguretat institucional i es donava publicitat
a les normes que la desenvolupaven a través de la pagina principal del portal de la Universitat.
Igualment, s’aprovava el Sistema de Gestio de la Seguretat de la Informacié Institucional i
s’instava totes les persones que formen part de la comunitat universitaria a coneixer, complir
i fer complir, tant la politica de seguretat, com els procediments i normes que la portaven a
terme. Addicionalment, s’acordava, per a aconseguir una major eficiéncia en la gestio,
delegar en el vicerector o vicerectora amb competencies sobre tecnologies de la informacio
la firma de les resolucions i actes administratius relacionats amb I’aprovacié de normes i
procediments vinculats al Sistema de Gestio de la Seguretat de la Informacié de la
Universitat. Finalment, per resolucié de 30 de gener de 2014, del Rectorat de la Universitat
Jaume |, per la qual s’aprovava la politica de seguretat de la informacié de la Universitat
Jaume | i s’establia la seua organitzacio, es complia allo que disposava el Reial decret 3/2010,
de 8 de gener, pel qual es regula I’Esquema Nacional de Seguretat en I’ambit de
I’administracié electronica i que, en I’article 11, imposa als organs superiors de totes les
administracions puabliques I’obligacié de dotar-se formalment d’una politica de seguretat,
aprovada pel titular de I’0rgan. La mateixa disposicio estableix que tenen la consideracio
d’organs superiors i, en consequiéncia, la responsabilitat abans assenyalada, els responsables
directes de I’acci6 de govern en un sector d’activitat especific.

La seguretat de la informaci6 té com a objectiu reduir, fins a un nivell que resulte acceptable,
els riscos a que estan sotmesos la informacio, els sistemes i els serveis que donen suport a
I’activitat universitaria. Aquest nivell acceptable no pot ser fixat arbitrariament, sind que ha
de respondre a una valoracio conjunta de la gravetat de les amenaces, els recursos disponibles,
el respecte als drets individuals i el compliment normatiu. Només els organs de direccio de
la Universitat tenen les competencies necessaries per a establir aquest nivell, ordenar les
actuacions necessaries en matéria de seguretat de la informacid i habilitar els mitjans
necessaris per a portar-les a terme. En aquest sentit, resulta imprescindible establir una
politica de seguretat de la informacié i una organitzacio d’aquesta que garantisca la correcta
distribucio de tasques i responsabilitats, i I’aprovacio de les disposicions necessaries que
regulen la presa de decisions i els mecanismes de coordinacié amb altres estructures de la
Universitat, de gesti6 de la innovacio, de desenvolupament d’aplicacions i de serveis prestats



per al compliment del que preveu aquesta politica, i que conformaran el document marc de
govern de bones practiques en la gestio del procés tecnologic a la Universitat.

L actualitzacio de I’Esquema Nacional de Seguretat amb el RD 311/2022, de 3 de maig, pel
qual es regula I’Esquema Nacional de Seguridad i I’aprovacio del Reglament general de
proteccio de dades (RGPD 2016/679, de 27 d’abril), que esta vigent des de maig de 2016
pero I’aplicacio del qual s’ha diferit fins al maig de 2018 complementat amb la Llei organica
3/2018, de 5 de desembre, de proteccié de dades i garantia dels drets digitals, tracten
d’harmonitzar la seguretat de la informacid i la proteccié dels drets i les llibertats fonamentals
de les persones fisiques en relacio amb les activitats de tractament de dades de caracter
personal entre els estats membres de la Unié Europea.

Es per tot aixd0 que cal actualitzar la politica de seguretat, les mesures técniques,
organitzatives, de control i de govern dels procediments del Sistema de Gestio de la Seguretat
de la Informacio a les noves disposicions normatives, que han de ser aprovades pel titular de
I’0rgan.

Els Estatuts de la Universitat Jaume I, aprovats pel Decret 95/2021, de 9 de juliol, del Consell,
d’aprovacié dels Estatuts de la Universitat Jaume | de Castell6 estableixen que la Universitat
és una institucio de dret i d’interes public amb personalitat juridica i patrimoni propi, i
atribueixen al Rectorat les competéncies i les facultats de direccid i representacio d’aquesta.

Per tot I’exposat, en I’exercici de les atribucions per a les quals em faculta la llei,

RESOLC:

Aprovar les normes que regulen la politica de seguretat de la informaci6 de la Universitat
Jaume | i estableixen la seua organitzacid, que es detallen en els articles seglents:

CAPITOL |
Objecte i ambit d’aplicacio

Article 1. Objecte

Aquesta resoluci té per objecte definir i regular la politica de seguretat que cal aplicar en el
tractament de la informacid que s’origina com a conseqiiencia de I’activitat a la Universitat i
el seu sector public instrumental, i establir les diferents funcions i responsabilitats en matéria
de seguretat de la informacio i de govern.

Article 2. Ambit d’aplicacio

Agquesta politica de seguretat cal aplicar-la a tota la informacié que es genere com a
conseqiiencia de les activitats de la Universitat, aixi com als tractaments dels quals puga ser
objecte.

Article 3. Principi general d’actuacié

1. Laseguretat de la informaci6 depen de totes les persones que participen en el seu tractament
I compromet la totalitat de la comunitat universitaria. La Universitat ha d’establir els
mecanismes necessaris perqué tot el personal propi que accedisca o tracte informacio
corporativa es comprometa a fer-ne un Us correcte, a accedir inicament a la indispensable per



al desenvolupament de les seues funcions, a respectar aquesta politica i les mesures de
seguretat establertes i a notificar, per mitja del procediment formal que es determine,
qualsevol incident o punt feble que detecte en el tractament de la informacio.

2. L’alumnat, igual que la resta de membres de la comunitat universitaria, es compromet en
el moment de fer efectiva la matricula, a fer un Us correcte de la informacié que es posa al
seu abast i dels sistemes que la tracten, aixi com a respectar aquesta politica i les mesures de
seguretat establertes. Igualment, ha de ser informat dels mitjans adients per a la notificacid
de qualsevol incident relacionat amb el tractament d’informacié o de les seues dades
personals.

3. Als efectes previstos en aquesta resolucio, les definicions, termes i expressions han de ser
interpretats d’acord amb el sentit indicat en el glossari de termes que s’inclou com annex.

Article 4. Conscienciaci6 i formacio del personal

1. El personal que participe en el tractament d’informacié o tinga accés als locals on es
custodie lainformacio o es realitze el tractament d’aquesta ha de tenir especial cura a observar
i fer observar les mesures de seguretat establertes. Aquestes obligacions son independents del
tipus de relacio juridica que es mantinga amb la Universitat.

2. En les relacions amb terceres parts, proveidors externs o contractistes, les unitats
responsables han de vetlar perqué s’incloguen en els contractes o convenis les clausules
adients perque, en el cas que siga necessari 0 possible I’accés a informacio de la Universitat
per part del personal d’aquelles, aquest es faca respectant el que es preveu en la politica de
seguretat de la informacio de la Universitat. En tot cas, quan el personal afectat per alguna de
les condicions indicades estiga contractat per una empresa de serveis o forme part d’alguna
entitat col-laboradora, el compliment de les disposicions d’aquesta politica s’ha d’incloure
en els contractes o convenis que regulen la relacio entre la Universitat i I’empresa o entitat.

3. Es desenvoluparan activitats formatives especifiques orientades a la conscienciacio i
formacio dels empleats i empleades, aixi com a la difusi6 entre aquests d’aquesta politica i
del seu desenvolupament normatiu.

Article 5. Compliment

1. El compliment del que es preveu en aquesta politica de seguretat té caracter obligatori per
a tots els membres de la comunitat universitaria i per a les terceres persones que tinguen accés
als sistemes d’informacio universitaris o en facen us.

2. L’incompliment de la politica de seguretat pot tenir consequéncies disciplinaries, d’acord
amb el regim sancionador aplicable en cada cas, sense perjudici d’altres responsabilitats en
que es puga incorrer.

3. La Universitat Jaume | ha de publicar, donar a conéixer i facilitar el compliment d’aquesta
politica i dels documents que la despleguen recollits en el Sistema de Gestio

de la Seguretat de la Informaci6. Aixi mateix, ha d’habilitar canals de participacié que
permeten, tant als membres de la comunitat universitaria, com a terceres persones afectades
per aquesta, participar en la seua revisié i millora, aixi com aportar informacio que servisca
per a verificar-ne I’aplicacio i efectivitat.

CAPITOL 11
Principis de la seguretat de la informacié



Article 6. La seguretat de la informacio a la Universitat Jaume |

1. La seguretat de la informacié és el resultat d’un procés que depén del conjunt de factors
humans, técnics, materials i organitzatius que intervenen en el tractament d’aquesta.

2. Tots els membres de la comunitat universitaria estan obligats a col-laborar en la prevencio,
deteccio i control dels riscos derivats d’actuacions negligents, ignorancia de les normes,
fallades tecniques o errades de coordinacio, organitzacid i direccio.

3. El Sistema de Gestio de la Seguretat de la Informacio és I’instrument del qual es dota la
Universitat per a garantir la integritat, la confidencialitat, la disponibilitat i I’autenticitat de
la informacié que tracta, aixi com per a garantir el compliment normatiu, el govern i la
tracabilitat de les accions que es porten a terme sobre aquesta.

4. El Sistema de Gestid de la Seguretat de la Informacié ha d’estar sotmés a monitoratge,
control i millora continus per tal de mantenir-ne I’eficacia davant la constant evolucid de les
amenaces, dels sistemes técnics de proteccio i dels sistemes que la tracten.

5. El Sistema de Gestio de la Seguretat de la Informacié ha de disposar dels mecanismes
adients per a identificar i mantenir actualitzat el conjunt normatiu que conforma el marc legal
vigent, especialment el relacionat amb I’Esquema Nacional de Seguretat i la proteccidé de
dades, per a garantir el seu compliment.

Article 7. Gestio de riscos

1. L’article 7 del Reial decret 311/2022, de 3 de maig, pel qual es regula I’Esquema Nacional
de Seguretat estableix que I’analisi i la gesti6 dels riscos son parts essencials del procés de
seguretat i han de mantenir-se permanentment actualitzades.

2. La gestio de riscos ha de permetre el manteniment d’un entorn controlat, que minimitze els
riscos fins a nivells acceptables i que involucre els organs de direccid de la Universitat en
I’acceptacid d’un determinat risc residual.

3. L’analisi i gestio dels riscos s’han de fer d’acord amb eines i metodologies comunament
acceptades per altres administracions publiques de I’entorn.

4. L analisi i la gestio de riscos han d’estar presents en totes les fases del cicle de vida de les
aplicacions i dels serveis i sistemes que donen suport al tractament de la informacio. La
seleccid i I’aplicacio dels controls de seguretat, aixi com I’avaluacio de la seua eficiéncia,
s’han de tenir en compte durant el disseny, construccio, contractacio, adquisicio, explotacio
i terminacio o cancel-lacid de les aplicacions, sistemes i serveis mencionats.

5. El model de govern de les TI de I’UJI és el marc de govern de bones practiques en la gestid
del procés tecnologic, que descriu, entre altres, totes les fases del cicle de vida de les
aplicacions i dels serveis i sistemes que donen suport al tractament de la informaci6. Aquest
model

e Inclou I’analisi i la gesti6 de riscos de qualsevol iniciativa, tant en la fase d’aprovacio,
com en la d’acceptacio de les aplicacions i dels serveis i sistemes que donen suport al
tractament de la informacio.

e Ha de mantindre un registre actualitzat del conjunt de canvis en forma de portafolis
amb iniciatives i projectes aprovats en la convocatoria de la cartera de projectes TI,
aixi com de les disposicions administratives necessaries que garantisquen el cicle de
vida dels actius i els seus tractaments.

e Ha de ser accessible a tota la comunitat d’usuaris interns i externs.



6. Les diferents unitats administratives i departaments de la Universitat han de valorar
especialment, en els processos de contractacio, les empreses, productes i serveis que puguen
acreditar un determinat nivell de seguretat.

7. Els responsables de la seguretat de la informacié han d’elaborar un informe anual sobre
I’estat de la seguretat, els riscos previsibles i els plans d’actuacié recomanats.

Article 8. Classificacio de la informacio

Els actius d’informacio que tracta la Universitat han d’estar inventariats i classificats. El
nivell de proteccié i les mesures de seguretat que s’han d’aplicar a la informacié es basaran
en la seua classificacio.

Article 9. Planificaci6 i coordinacié

1. Periodicament, la Universitat ha de definir un conjunt d’objectius de seguretat que han
d’incloure una descripcio de la linia o linies d’actuacio previstes, els projectes en qué es
concreten, els objectius que s’han d’assolir i els indicadors de compliment i progrés
corresponents. Aquests objectius, que han de prendre en consideraci6 els resultats de les
auditories i de I’analisi de riscos, s’han de revisar anualment.

2. La comissio competent ha d’emetre informe del resultat de les auditories i de I’analisi de
riscos.

3. L’esquema organitzatiu de la seguretat de la informacié inclou els organs de coordinacio i
decisi6 necessaris per a I’aplicacio i control de les mesures de seguretat.

Article 10. Accés a la informacio

1. Les persones que tracten informacid de la Universitat que no tinga el caracter de publica
han d’estar degudament acreditades i identificades per unes credencials electroniques
personals i intransferibles.

2. Els privilegis d’accés a la informacié s’han de limitar als que siguen estrictament
imprescindibles per al desenvolupament de les funcions de cadascu.

3. Els accessos a la informacio que impliquen modificacions d’aquesta o que suposen I’accés
a dades a les quals s’apliquen mesures de seguretat de nivell alt segons la normativa vigent
han de quedar enregistrats amb el nivell de detall suficient per a garantir el compliment
normatiu i la tracabilitat de les accions efectuades.

Article 11. Registre d’activitat

Les actuacions de les persones, com que formen part de tractaments d’informacid, poden ser
enregistrades en aplicacié de les exigéncies legals de tracabilitat o per a verificar el
compliment d’aquesta politica.

Article 12. Confidencialitat i deure de secret

Les persones que tracten informacié de la Universitat que no tinga el caracter de publica han
d’observar la necessaria reserva, confidencialitat i sigil respecte de les dades. Aquesta
obligacio perdura després d’haver finalitzat el vincle amb la Universitat.

Article 13. Instal-lacions i equipament

Les infraestructures informatiques i de comunicacions que no formen part dels llocs de treball
han d’ubicar-se en arees aillades, d’accés restringit i suficientment protegides.



Article 14. Sistemes d’informaci6

1. Els responsables de les diferents unitats organitzatives de la Universitat son responsables
dels sistemes d’informacid que donen suport als processos que desenvolupen.

2. Els sistemes d’informacié han de proporcionar la funcionalitat estrictament necessaria per
a complir la finalitat que haja motivat el seu disseny o adquisicio. Aquesta finalitat ha d’estar
documentada i formalment aprovada pels seus responsables.

3. Les funcions d’operacio, administracid, manteniment i registre d’activitat han d’estar
documentades i subjectes a control.

Article 15. Protecci6 de la informacié no automatitzada

La informacio en suport no electronic ha de ser protegida amb el mateix nivell de seguretat
que la que haja sigut sotmesa a tractament automatitzat.

CAPITOL 111
Organitzaci6 de la seguretat de la informacid

Article 16. Separacio de funcions

L’organitzacio de la seguretat de la informacio estableix una clara segregacié de funcions
entre responsable de la informacio, responsable del servei i responsable de seguretat:

e Les funcions de seguretat de la informacid, les de control i auditoria, i les relacionades
amb la protecci6 de dades, les exerceix I’Oficina d’Innovacié i Auditoria TI.

e Laseguretat fisica de les instal-lacions correspon a I’Oficina Tecnica d’Obres i Projectes.

e Les funcions d’analitzar, desenvolupar i mantenir el programari corporatiu corresponen a
la Unitat d’Analisis i Desenvolupament TI, de forma que establira els requisits tecnics
necessaris d’arquitectura i de desplegament de la solucié per al seu correcte
funcionament.

e EI Servei d’Informatica desenvolupa, en I’ambit de les funcions previstes en I’article 34
dels Estatuts de la Universitat Jaume I, les que li corresponen segons I’objecte d’aquesta
norma.

e Aquesta divisio de responsabilitats garanteix la separacié de funcions i independéncia
assenyalada en el paragraf anterior.

Article 17. Responsable de la informacio

1. La funci6 de responsable de la informacié ha de ser exercida pel secretari o secretaria
general de la Universitat.

2. El responsable de la informaci¢ assoleix les funcions que la normativa vigent atribueixen
al responsable i/o encarregat dels tractaments de dades de caracter personal que realitza la
Universitat.

3. Les funcions del responsable de la informacid son les seglients:

e Assolir la responsabilitat ultima de qualsevol error o negligencia que provoque un
incident de confidencialitat o d’integritat.

e Prendre decisions de caracter directiu sobre I’Us que cal fer de la informacio de la
Universitat, tant de caracter personal, com de qualsevol altra naturalesa, i
independentment del mitja que es faca servir per al seu tractament.



e Determinar el nivell de seguretat que cal aplicar a la informacio.
e Complir les directrius del Sistema de Gestio de la Seguretat de la Informacio.
e Proposar millores en I’organitzacié de la seguretat de la informacio.

Article 18. Responsable del servei

1. La funcié de responsable del servei de la Universitat Jaume 1, I’ha d’exercir el vicerector
0 vicerectora competent en matéria de tecnologies de la informacio.

2. Les funcions del responsable del servei son les seguents:

¢ Responsabilitzar-se de la prestacio de serveis basats en sistemes de la informacio de
la Universitat.

e Complir les directrius del Sistema de Gestio de la Seguretat de la Informacio.

e Determinar el nivell de seguretat que cal aplicar als serveis.

e Garantir la prestacio del servei en condicions optimes de disponibilitat, accessibilitat
o d’interoperabilitat.

e Promoure I’establiment d’acords de servei.

e Assumir la responsabilitat Gltima de qualsevol error o negligéncia que provoque un
incident de disponibilitat, accessibilitat o d’interoperabilitat.

Article 19. Responsable de seguretat

1. El responsable de seguretat de la Universitat té I’obligacio de vetlar per la seguretat de la
informacio, dels serveis prestats pels sistemes d’informaci6 i dirigir el Sistema de Gestio de
la Seguretat de la Informacio, d’acord amb allo que estableix aquesta politica de seguretat i
la normativa vigent que aplica.

2. La figura de responsable de seguretat de la Universitat Jaume I, I’ha d’exercir la persona
titular de la Gerencia, que delegara les funcions de responsable de seguretat de la informacio
que estableix la normativa vigent en I’Oficina d’Innovacio i Auditoria T per tal de garantir,
en tot cas, la separaci6 de funcions i la independéencia amb el responsable del servei. No
podra, per tant, prendre decisions sobre I’existéncia de tractaments de dades o sobre la manera
en que seran tractades les dades.

3. Les funcions del responsable de seguretat son les seglients:

e Informar i retre comptes, tant al responsable del servei, com al responsable de la
informacio.

¢ Planificar les auditories necessaries per a garantir el compliment de la legalitat vigent
i el cicle de vida del Sistema de Gestid de la Seguretat de la Informacio.

e Analitzar els riscos que afronta la Universitat i prendre decisions sobre la manera de
tractar-los, i aprovar la declaraci6 d’aplicabilitat de les mesures de proteccio.

o Fixar objectius de seguretat i planificar-ne I’execucio.

e Promoure’n I’adequacié a les normatives.

e Gestionar la reputacio de la Universitat i les expectatives dels usuaris i usuaries dels
sistemes.

e Vetlar perqué s’establisquen mecanismes de continuitat de les activitats davant
d’incidents de seguretat.

e Supervisar I’eficacia de les mesures de seguretat establides per a protegir la
informacio i garantir la disponibilitat i el correcte funcionament dels serveis prestats
pels sistemes d’informacio.

e Promoure activitats de formacio i conscienciacié en materia de seguretat



Article 20. Responsable d’auditoria de tecnologies de la informacié

1. La funcio de responsable d’auditoria de tecnologies de la informacio, I’exerceix el cap de
I’Oficina d’Innovacid i Auditoria TI, que pot delegar determinades funcions. Aquestes
delegacions, que s’han de fer d’acord amb criteris tecnics, s’han de fer constar en els
procediments del Sistema de Gestio de la Seguretat de la Informacié o bé han d’estar
predeterminades en el cataleg de funcions i competencies del servei.

2. Les funcions de responsable d’auditoria de tecnologies de la informacid son les segiients:

e Assolir les funcions delegades de responsable de seguretat de la informacio previstes
en la normativa vigent.

e Mantenir i coordinar el Sistema de Gestio de la Seguretat de la Informacio i la politica,
les normes i procediments que el componen.

e Informar i retre comptes al responsable de seguretat en materia de seguretat de la
informacio.

e Informar i retre comptes al responsable de la informacio en assumptes relacionats amb
la proteccio de dades de caracter personal.

e Determinar la categoria de cada sistema d’acord amb els nivells de seguretat decidits
pel responsable de la informacid i el responsable del servei.

e Analitzar els riscos dels sistemes i elaborar la declaracié d’aplicabilitat de les mesures
de proteccio.

e Promoure I’adopcié de les mesures tecniques necessaries per a la proteccié de la
informacio.

e Coordinar I’auditoria dels sistemes i la informacio.

e Elaborar les politiques i normes de seguretat.

e Fer I’analisi dels informes d’auditoria, I’elevacid al responsable del fitxer de les
recomanacions i mesures correctores oportunes, la supervisié dels registres d’accés,
la revisio dels registres d’incidéncies i I’actualitzacié del document de seguretat per a
la protecci6 de dades de caracter personal.

e Promoure la formacié del personal a carrec seu en materies de seguretat.

¢ Responsabilitzar-se de coordinar I’actualitzacié del cataleg d’actius modelitzats i les
seues regulacions administratives, els procediments del SGSI i informar de qualsevol
incident de seguretat critic el responsable de seguretat.

Article 21. Delegat o delegada de protecci6 de dades

1. El responsable de la informaci6 ha de promoure la designacié d’un delegat o delegada de
proteccié de dades segons el que es preveu en el Reglament (UE) 679/2016.

2. Les funcions del delegat o delegada de proteccio de dades de la Universitat Jaume 1 son,
entre altres, les seguents:

e Informar i assessorar el responsable o encarregat del tractament i els empleats i
empleades que s’ocupen del tractament de dades de les obligacions que els
incumbeixen en virtut del Reglament general de proteccid de dades i altres
disposicions de proteccid de dades de la Unid Europea o dels estats membres.

e Supervisar el compliment del que es disposa en aquest Reglament i en la resta de
normatives aplicables, aixi com de les politiques del responsable o encarregat del
tractament en materia de proteccid de dades personals.

3. A fi de garantir la necessaria independéncia i I’abséncia de conflicte d’interessos, no pot
rebre instruccions respecte a I’acompliment de les seues funcions com a delegat o delegada



de proteccio de dades, ha de respondre directament al més alt nivell jerarquic i no pot
participar en les decisions relatives a les finalitats i mitjans del tractament.

Article 22. Responsable del sistema

1. La funcio de responsable del sistema, I’exerceix el cap del Servei d’Informatica, que pot
delegar determinades funcions en els administradors de seguretat. Aquestes delegacions, que
s’han de fer d’acord amb criteris teécnics, s’han de fer constar en els procediments del Sistema
de Gestio de la Seguretat de la Informacid, o bé han d’estar predeterminades en el cataleg de
funcions i competencies del servei.

2. Les funcions del responsable del sistema sén les seguents:

e Informar i retre comptes al responsable de seguretat en matéria de seguretat de la
informacio.

e Informar i retre comptes al responsable del servei.

e Analitzar els riscos que afronten els sistemes de tractament de la informacio i prendre
decisions sobre la manera de tractar-los.

e Assumir la responsabilitat técnica sobre la prestacio dels serveis basats en sistemes de
la informacio de la Universitat i la seua interoperabilitat.

e Supervisar I’adquisicio, operacio i manteniment dels sistemes durant tot el cicle de
vida.

o Definir els principis de gestio de cada sistema i establir els criteris d’0s i els serveis
disponibles.

e Assegurar-se que les mesures generals i politiques de seguretat estan integrades en els
sistemes.

e Prendre decisions urgents en matéria de suspensié o interrupcio temporal del servei,

si es detecten deficiencies greus de seguretat.

Vetlar per I’elaboracid dels procediments operatius de seguretat.

Proposar plans i objectius de millora de la seguretat.

Promoure la formacio del personal a carrec seu en matéries de seguretat.

Elaborar els plans de continuitat.

Gestionar els acords de nivell de servei i d’interoperabilitat.

Responsabilitzar-se de la seguretat fisica de les instal-lacions, en coordinacié amb

I’Oficina Técnica d’Obres i Projectes, i de la gestié del personal a carrec seu.

e Responsabilitzar-se de mantenir actualitzats els catalegs d’actius modelitzats i les
seues regulacions administratives, els procediments del SGSI i informar de qualsevol
incident de seguretat critic al responsable de seguretat.

Article 23. Administradors de seguretat

1. Cal que hi haja un administrador o administradora de seguretat almenys per cadascuna de
les arees segients:

Sistemes i microinformatica
Comunicacions i sistemes d’informacié
Explotacio

Desenvolupament

El cataleg de funcions i competéncies del Servei d’Informatica i de la Unitat d’Analisi i
Desenvolupament TI ha de descriure quins llocs de treball inclouen aquestes responsabilitats.



2. El Servei d’Informatica exerceix la funcié d’administrador de seguretat de sistemes i
microinformatica, comunicacions i sistemes d’informacio, i d’explotacio. I les seues funcions
son les segiients:

Assolir la responsabilitat del disseny, implantacio i control de les mesures de seguretat
que siguen d’aplicacié en cadascuna de les arees tecniques.

Informar el responsable del sistema i els responsables de seguretat.

Exercir les funcions delegades pel responsable del servei en el seu ambit de
competencia.

Implementar les mesures técniques de seguretat en cada sistema i aplicar els
procediments operatius.

Portar a terme la gestid, configuracid i actualitzacié del maquinari i programari en que
es basen els mecanismes de seguretat dels sistemes.

Gestionar les autoritzacions d’Us i perfils d’accés als sistemes.

Elaborar els plans de recuperacié de sistemes.

Promoure la formaci6 del personal a carrec seu en materies de seguretat.

Monitorar I’estat de seguretat dels sistemes i el compliment dels controls de seguretat
de manera estricta.

Registrar els incidents de seguretat i informar el responsable de seguretat i el
responsable del servei.

Col-laborar en la resolucio i investigacio d’incidents de seguretat.

3. La Unitat Analisis i Desenvolupament T1 exerceix la funcié d’administrador de seguretat
de desenvolupament. Les seues funcions son les segients:

Informar i retre comptes al responsable de seguretat en matéria de seguretat de la
informacio.

Analitzar els riscos que afronten les aplicacions de tractament de la informacio i
prendre decisions sobre la manera de tractar-los.

Supervisar les aplicacions durant tot el cicle de vida.

Assegurar-se que les mesures generals i politiques de seguretat estan integrades en les
aplicacions.

Vetlar per I’elaboracio dels procediments operatius de seguretat.

Proposar plans i objectius de millora de la seguretat.

Promoure la formaci6 del personal a carrec seu en materies de seguretat.
Responsabilitzar-se de la seguretat de la prestacio del servei d’aplicacions, en
coordinacié amb el Servei d’Informatica, i de la gestid del personal a carrec seu.
Responsabilitzar-se de mantenir actualitzats els catalegs d’actius modelitzats i les
seues regulacions administratives, els procediments de I’SGSI i informar de qualsevol
incident de seguretat critic al responsable d’auditoria de tecnologies de la informacié.

4. Els grups d’investigacio que disposen de sistemes d’informacié amb responsabilitat
delegada de la seua gestio han de disposar d’una persona administradora de seguretat per al
seu ambit d’actuacio, entre les persones que formen part del propi grup o en qui deleguen.

Article 24. Comité de Seguretat de la Informacié

1. El Comité de Seguretat de la Informacié coordina la seguretat de la informacio a la
Universitat Jaume I.

2. ElI Comite de Seguretat de la Informacio esta integrat per:
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El responsable de seguretat, que exerceix la presidéncia.

El responsable de la informacio.

El responsable del servei.

El responsable del sistema.

El responsable d’auditoria de tecnologies de la informacid, que exerceix la secretaria.
El delegat o delegada de proteccid de dades.

El cap de la Unitat d’Analisi i Desenvolupament TI.

Els directors i directores academics implicats, si n’hi ha.

3. Son funcions del Comité de Seguretat de la Informacio les que a continuacié s’enumeren:

Dirigir I’estratégia corporativa en materia de tecnologies de la informacid i vetlar per
I’aprovacio i el compliment del marc de govern de bones practiques en la gestié del
procés tecnologic a la Universitat, ates I’impacte que qualsevol iniciativa pot tenir en
la seguretat.

Transmetre les inquietuds del Consell de Direcci6 als diferents responsables de la
seguretat.

Proposar al Consell de Direccid els canvis en la politica de seguretat.

Aprovar les normes en matéria de seguretat de la informacio i proposar-ne la
ratificacio per part del Consell de Direccio de la Universitat.

Dirigir la politica de comunicacio de les guestions relacionades amb la seguretat de la
informacio.

Analitzar els resultats més significatius de les auditories periodiques i de I’analisi de
riscos.

Prioritzar les linies d’actuacié en matéria de seguretat sobre altres iniciatives o
projectes, quan els recursos siguen limitats.

Resoldre els conflictes de responsabilitats que puguen sorgir i que li siguen plantejats
per la Comissié Tecnica de Projectes.

Promoure activitats de formacio i conscienciacio en materia de seguretat.

4. El Comité de Seguretat de la Informacio s’ha de reunir amb caracter ordinari almenys una
vegada a I’any i, amb caracter extraordinari, quan aixi ho decidisca la presidéncia del Comite.

5. El Comité de Seguretat de la Informacié pot sol-licitar del personal técnic la informacio
pertinent per a la presa de decisions. En cas que aquest personal siga convocat a les reunions
del Comiteé de Seguretat de la Informacio, ho fara en qualitat de personal assessor, amb veu
pero sense vot.

6. El funcionament del Comité de Seguretat de la Informacidé s’ha de regir pels principis
seglents:

El president o presidenta, amb I’informe previ dels responsables de seguretat, ha
d’establir I’ordre del dia i convocar les reunions.

Les actes de les reunions del Comite de Seguretat de la Informacié tenen la
classificacio de confidencials i la difusio esta restringida als membres que I’integren.
El Comite, durant les reunions, pot decidir quins aspectes de les seues decisions i
deliberacions poden ser publics i I’abast de la comunicacio.

El Comité queda validament constituit quan compareguen almenys la meitat dels
membres i estiga present el responsable del servei o el responsable de la informacié.
A meés, per a garantir la segregacio de funcions, han d’estar-hi presents el responsable
de seguretat o el responsable de seguretat de la informacio.
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e Per a totes les comunicacions del Comite de Seguretat de la Informacié s’han de fer
servir els mitjans electronics corporatius.

7. ElI Comité de Seguretat de la Informacié ha d’ajustar el seu funcionament al Reglament
d’Organitzacié i Funcionament de la Universitat Jaume | i, supletoriament, als preceptes
relatius als organs col-legiats previstos en la normativa en matéria de regim juridic de les
administracions publiques i de procediment administratiu vigent en cada moment.

Article 25. Comissio Técnica de Projectes

1. La Comissié Técnica de Projectes té la missié de vetlar per I’organitzacié del procés
tecnologic a la Universitat. En materia de seguretat de la informacid, la seua tasca és la
d’analitzar I’impacte i coordinar les iniciatives concretes adrecades a evitar disfuncions que
puguen possibilitar ’aparicio d’errades o punts febles en els sistemes, tant en I’ambit
organitzatiu, com en el técnic.

2. La Comissid Tecnica de Projectes esta integrada per:

El responsable de seguretat.

El responsable del sistema.

El responsable del servei.

El responsable d’auditoria de tecnologies de la informacio.

El cap de la Unitat d’Analisi i Desenvolupament TI.

Els administradors de seguretat.

Un responsable tecnic de seguretat de la informacié de I’Oficina d’Innovacié i
Auditoria TI, que actua com a secretari 0 secretaria.

e Els directors i directores academics implicats, si n’hi ha.

3. Funcions de la Comissio Tecnica de Projectes:

e Atendre les consultes, suggeriments i indicacions del Consell de Direcci6 i de les
diferents unitats organitzatives i departaments de la Universitat en matéria de
seguretat de la informacio.

e Informar regularment de I’estat de la seguretat al Comité de Seguretat de la
Informacio.

e Promoure la millora continua del Sistema de Gestio de la Seguretat de la Informacié.

e Coordinar esforcos en matéria de seguretat i elaborar les propostes d’estrategia de la
seguretat.

e Proposar el nivell de risc residual acceptable per a la Universitat.

e Revisar periodicament la politica de seguretat per tal que s’adeqlie a la realitat dels
sistemes i de I’organitzacid de la Universitat, i a I’estat de la tecnologia.

e Elaborar i revisar periodicament les normes del Sistema de Gestio de la Seguretat de
la Informacié perqué siguen aprovades pel Comité de Seguretat de la Informacio.

e Aprovar els procediments del Sistema de Gestié de la Seguretat de la Informacio.

e Monitorar les prestacions dels sistemes de seguretat i analitzar els indicadors de
rendiment d’aquests.

e Promoure la realitzacio d’auditories i determinar el seu abast.

e Prioritzar les actuacions en matéria de seguretat sobre altres iniciatives o projectes,
quan els recursos siguen limitats.

e Promoure activitats de formacié i conscienciacio en matéria de seguretat.

e Aquelles que es decidisquen en el marc de govern de bones practiques en la gestio del
procés tecnologic a la Universitat.
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4. El funcionament de la Comissié Tecnica de Projectes es regeix per les regles seglients:

La comissio queda validament constituida quan compareguen almenys la meitat dels
membres sempre que, per a garantir la segregacié de funcions, estiguen presents,
d’una banda, el responsable de seguretat o el cap de I’Oficina d’Innovacié i Auditoria
Tl o el responsable de seguretat de la informacio, i d’una altra, el director academic
del Servei d’Informatica, si n’hi ha, o el responsable del Sistema o el responsable del
Servei.

El responsable de seguretat de la informacid, com a secretari de la Comissio Técnica
de Projectes, ha d’elaborar I’ordre del dia, convocar les reunions de la Comissio i
elaborar les actes on es reflectisquen els acords adoptats.

Les actes de les reunions de la Comissio Tecnica de Projectes tenen la classificacio
de confidencials i la difusié d’aquestes esta restringida al personal de la Universitat
Jaume 1 o, després d’adoptar els acords de confidencialitat oportuns, a les empreses
que presten serveis relacionats amb la seguretat o els sistemes d’informacio.

Per a totes les comunicacions s’han de fer servir els mitjans electronics corporatius.
En tot allo no previst, ha d’ajustar el seu funcionament al que estableix la normativa
vigent en materia de régim juridic de les administracions publiques i de procediment
administratiu.

CAPITOL IV
El Sistema de Gestio de la Seguretat de la Informacié

Article 26. Desenvolupament

1. El Sistema de Gesti6 de la Seguretat de la Informacio és I’instrument fonamental per a
aconseguir les finalitats de la politica de seguretat de la informacio.

2. El Sistema de Gestid de la Seguretat de la Informacié s’ha de conformar segons estandards
generalment acceptats i, sempre que siga possible, s’ha de sotmetre anualment a la validacio
o certificaci6 per part d’entitats externes independents de reconegut prestigi.

Article 27. Composicid

1. El Sistema de Gestié de la Seguretat de la Informacid esta constituit per un conjunt de
documents que estableixen els principis que han de regir I’aplicacié d’aquesta politica.

2. Aquests documents han de preveure, almenys, els aspectes seguients:

Condicions per a I’accés a la informacio.
Us de I’equipament informatic i de comunicacions.
Gestio d’incidéncies.

Continuitat de I’activitat.

Classificacié de la informacio.

Analisi i gestio de riscos.

Seguretat fisica i de I’entorn.

Copies de seguretat.

Auditories.

Elaboracio, publicacio i revisio del sistema.
Gestio documental del sistema.
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Article 28. Aprovacio i publicacié dels documents del Sistema de Gestid de la Seguretat de
la Informacio

1. Els documents que integren el Sistema de Gestio de la Seguretat de la Informaci6 han de
ser aprovats pel Comité de Seguretat de la Informacio a proposta de la Comissio Tecnica de
Projectes.

2. Els documents que hagen de ser coneguts per la generalitat dels usuaris i usuaries han de
ser publicats en el portal de la Universitat Jaume I. Els canvis rellevants s’han de notificar
mitjancant comunicacio personalitzada i, preferiblement, requeriran I’acceptacio expressa per
part de la persona destinataria.

3. Els documents interns s’han de posar a I’abast del personal técnic en els entorns habituals
de treball.

CAPITOL V
Aprovacio i revisio de la politica de seguretat

Article 29. Aprovacid, publicaci6 i revisié periodica

1. La politica de seguretat de la informacio ha de ser aprovada, a proposta del Comité de
Seguretat de la Informacio, i amb I’informe previ del Consell de Direccid, per resolucio del
Rectorat de la Universitat Jaume |.

2. La politica de seguretat de la informaci6 s’ha de publicar en I’apartat de normativa de la
seu electronica de la Universitat i sera referenciada des del peu de totes les pagines del portal
corporatiu. En la mesura del que siga possible, totes les eines i aplicacions informatiques
desenvolupades per la Universitat Jaume | han d’incloure enllacos a aquesta politica de
seguretat.

3. La politica de seguretat es revisara com a minim una vegada a I’any per tal d’ajustar-la a
la normativa vigent en cada moment.

DISPOSICIO DEROGATORIA
Unica
Queda sense efecte la resolucid, d’1 d’octubre de 2018, del Rectorat de la Universitat Jaume

| per la qual s’aprova la politica de seguretat de la informacié de la Universitat Jaume 1 i
s’estableix la seua organitzacio.

DISPOSICIO TRANSITORIA
Unica
La competencia en matéria d’explotacio sera exercida pel Servei d’Informatica a partir del

moment en qué compte amb els mitjans adequats i suficients per a exercir-la. Mentrestant es
continuara funcionant com fins a la data.

14



DISPOSICIONS FINALS
Primera. Desenvolupament de la politica

Es faculta la Secretaria General de la Universitat per a executar les disposicions necessaries
en materia de proteccié de dades per al compliment del que preveu aquesta politica.

Es faculta la Geréncia per a executar les disposicions necessaries en matéria de seguretat de
la informacio, d’innovacio i de desenvolupament d’aplicacions.

Es faculta la Geréncia per a habilitar canals de participacié que permeten, tant als membres
de la comunitat universitaria, com a terceres persones afectades per aquesta politica,
participar en la seua revisio i millora, aixi com aportar informacio que servisca per a verificar-
ne I’aplicacio i efectivitat.

Es faculta la Geréncia per a recollir el conjunt dels actius, de les seues regulacions, dels
procediments del Sistema de Gestio de la Seguretat de la Informacio, de les estructures
previstes i de les practiques que s’apliquen en la seua gestid, en un marc de govern de bones
practiques en la gestié del procés tecnologic a la Universitat, que caldra aprovar i publicar, i
gue s’ha de mantindre actualitzat.

Es faculta al vicerectorat competent en materia de tecnologies de la informacié per a executar
les disposicions necessaries en materia de prestacio del servei basat en sistemes d’informacio
per al compliment del que preveu aquesta politica.

Segona. Nomenaments

S’habilita la Geréncia de la Universitat i el vicerectorat amb competéncies sobre el personal
d’administracio i serveis per a I’atribucio de les funcions relacionades amb la seguretat de la
informacio, i no expressament previstes en aquesta politica, als llocs de treball que les hagen
de desenvolupar.

Tercera. Entrada en vigor

Aquesta resolucid entrara en vigor I’endema de la publicacio en la Seu Electronica de la
Universitat.

La rectora

Eva Alcon Soler
Castell6 de la Plana,19 d’octubre de 2022
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ANNEX I. Definicions

Actiu: component o funcionalitat d’un sistema d’informacid susceptible de ser atacat
deliberadament o accidentalment amb consequéncies per a I’organitzacid. Inclou: informacid,
dades, serveis, aplicacions, equips, comunicacions, recursos administratius, recursos fisics i
recursos humans.

Analisi de riscos: utilitzacio sistematica de la informacio disponible per a identificar perills i
estimar els riscos als quals estan exposats els actius de la Universitat.

Auditoria: revisio i examen independents dels registres i activitats del sistema per a verificar
la idoneitat dels controls del sistema, assegurar que es compleixen les disposicions legals, la
politica de seguretat i els procediments operatius establits, detectar les infraccions de la
seguretat i recomanar modificacions apropiades dels controls, de la politica i dels
procediments.

Categoria d’un sistema: és un nivell, dins de I’escala basica-mitjana-alta, amb el qual
s’adjectiva un sistema a fi de seleccionar les mesures de seguretat necessaries per a aquest.

Confidencialitat: propietat o caracteristica consistent en el fet que la informacio ni es posa a
disposicio, ni es revela a individus, entitats 0 processos no autoritzats.

Dades de caracter personal: qualsevol informacié numerica, alfabética, grafica, fotografica,
acustica o de qualsevol altre tipus concernent a persones fisiques identificades o
identificables.

Disponibilitat: propietat o caracteristica dels actius consistent en el fet que les entitats o
processos autoritzats tenen accés a aquests quan ho requereixen.

Fitxer no automatitzat: qualsevol conjunt de dades de caracter personal organitzat de forma
no automatitzada i estructurat d’acord amb criteris especifics relatius a persones fisiques, que
permeten accedir sense esforcos desproporcionats a les seues dades personals, tant al
centralitzat, com al descentralitzat o al repartit de forma funcional o geografica.

Gesti6 d’incidents: protocol d’actuacio6 per a atendre les incidéncies que ocorreguen. A més
de resoldre-les, ha d’incorporar mesures d’exercici que permeten coneixer la qualitat del
sistema de proteccié i detectar tendencies abans que es convertisquen en problemes greus.

Incidencia: qualsevol anomalia que afecte o puga afectar la seguretat de les dades.

Integritat: propietat o caracteristica consistent en el fet que I’actiu d’informaci6 no ha sigut
alterat de manera no autoritzada.

Mesures de seguretat: conjunt de disposicions encaminades a protegir-se dels riscos possibles
sobre el sistema d’informacid, a fi d’assegurar els seus objectius de seguretat. Pot tractar-se
de mesures de prevencio, de dissuasid, de proteccid, de deteccid i reaccid, o de recuperacio.

Politica de seguretat: conjunt de directrius plasmades en un document formalment aprovat,
que regeixen la forma en que la Universitat gestiona i protegeix la informacid i els serveis
gue considera critics.

Procés tecnologic: conjunt d’iniciatives que permeten a la Universitat dotar-se de mitjans i
sistemes per al tractament automatitzat de la informacio.

Risc: estimacio del grau d’exposicid a que una amenaca es materialitze sobre un 0 més actius
i cause danys o perjudicis a I’organitzacio.

Sistema de Gestid de la Seguretat de la Informacio (SGSI): sistema de gestio que, basat en
I’estudi dels riscos, s’estableix per a crear, implementar, fer funcionar, supervisar, revisar,
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mantenir i millorar la seguretat de la informacid. El sistema de gestio inclou I’estructura
organitzativa, les politiques, les activitats de planificacio, les responsabilitats, les practiques,
els procediments, els processos i els recursos.

Sistema d’informaci6: conjunt organitzat de recursos perqué la informacié es puga recollir,
emmagatzemar, processar o tractar, mantenir, usar, compartir, distribuir, posar a disposicio,
presentar o transmetre.

Tracabilitat: propietat o caracteristica que consisteix a poder imputar les actuacions d’una
entitat exclusivament a aquesta entitat.

Vulnerabilitat: una debilitat que pot ser aprofitada per una amenaca.
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