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EXPOSICIO DE MOTIUS

La Universitat Jaume I de Castelld (d’ara en avant la Universitat), en exercici de les
competencies legalment establides en la Llei Organica 2/2023, de 22 de marg, del Sistema
Universitari i en els seus Estatuts aprovats pel Decret 95/2021, de 9 de juliol, del Consell,
d’aprovaci6 dels Estatuts de la Universitat Jaume I de Castelld t¢ un compromis amb el
desenvolupament i la promocid de les tecnologies de la informacio i les comunicacions (d’ara
en avant, TIC), a fi de desenvolupar la seua activitat docent, investigadora i de gestio.

Aixi, la Universitat posa a la disposicié de la comunitat universitaria i d’altres persones usuaries
que es relacionen amb la Universitat un conjunt de recursos necessaris per a la realitzacio de
les seues activitats.

A més, la Universitat es compromet, en la disposicio addicional vuitena dels seus Estatuts, «a
complir els drets i llibertats dels usuaris i usuaries en 1’is d’entorns digitals 1 en la seua
investigacio; a garantir el compliment dels principis i valors étics, i la legalitat vigent; a vetlar
perque no es lesionen la privacitat, la reputacio o la dignitat de les persones en els entorns
digitals, i a fomentar la formacio, la transparéncia en 1’as i la no exclusid per motius de
vulnerabilitat».

Es per aix0 que, tenint en compte la gran importancia que les TIC tenen en el tractament de la
informacio i el potencial impacte d’aquestes tecnologies sobre els drets 1 les Ilibertats de les
persones, aixi com en el compliment dels objectius de la Universitat, es fa necessari regular-ne
1’0s.

La Universitat Jaume I va aprovar, mitjancant resolucié rectoral del 19 d’octubre de 2022, la
Politica de seguretat de la informacidé de la Universitat Jaume I, que descriu 1’estructura
organitzativa, les politiques, les activitats de planificacid, les responsabilitats, les practiques,
els procediments, els processos i els recursos del Sistema de Gestié de la Seguretat de la
Informacio de la Universitat (SGSI), que mitjancant el disseny segur proactiu i per defecte dels
recursos TIC garanteix un servei i una proteccio de la informacié adequats, segons allo requerit
en el Reial Decret 311/2022, de 3 de maig, pel qual es regula I’Esquema Nacional de Seguretat.

Aquest Reglament conté els aspectes generals que han de regir 1’us dels recursos TIC a la
Universitat segons els principis, objectius i directrius de la politica de seguretat de la
informacio, aixi com I’ambit d’aplicacio, els drets i deures de les persones usuaries, les
condicions generals d’s dels recursos, els usos no permesos i les conseqiiencies d’un possible
incompliment. Es podra complementar amb el desenvolupament normatiu necessari per a
regular 1’us de recursos especifics.

CAPITOL I

Finalitat i ambit d’aplicacié

Article 1. Finalitat

La finalitat d’aquest Reglament és regular 1is adequat dels recursos relacionats amb les TIC
que la Universitat posa a la disposicio de la comunitat universitaria per al desenvolupament de
les seues activitats.



Article 2. Ambit objectiu

1. Aquest Reglament sera aplicable als recursos TIC que s’utilitzen en les activitats de la
Universitat de conformitat amb el Reial Decret 311/2022, de 3 de maig, pel qual es regula
I’Esquema Nacional de Seguretat.

2. A Defecte d’aquest Reglament, tenen la consideracid de recursos TIC de la Universitat
els sistemes d’informacid entesos com a conjunt organitzat de recursos perqué la informacio es
puga arreplegar, emmagatzemar, processar, mantenir, usar, compartir, distribuir, posar a
disposicio, presentar o transmetre i que preste la Universitat, directament o a través d’un
proveidor de serveis. Aquests inclouen:

a)  Les xarxes de comunicacions electroniques que utilitze 1’entitat sobre les quals
posseisca capacitat de gestio.

b)  Tot dispositiu 0 grup de dispositius interconnectats o relacionats entre si, en el
qual un o diversos d’aquests realitzen, mitjangant un programa, el tractament automatic
de dades digitals.

c) Les dades digitals emmagatzemades, tractades, recuperades o transmeses
mitjancant els elements anteriors, inclosos els necessaris per al funcionament, utilitzacio,
protecci6 i manteniment d’aquests elements.

d)  Les persones encarregades del suport als recursos TIC.
e)  Lesinfraestructures i serveis auxiliars necessaris per al funcionament.

3. Els recursos TIC corporatius estaran registrats en 1’Inventari general de béns de la
Universitat o comptaran amb un contracte de servei, condicié necessaria per a ser usables o
sol-licitar-los servei.

4. Aixi mateix, aquest Reglament s’aplica a 1’us dels recursos TIC proporcionats en ambits
externs a la Universitat quan es faca Us de la seua imatge corporativa o s’actue en el seu nom.

5. Queden fora de I’ambit objectiu d’aquest Reglament els segiients casos:

a)  Els dispositius personals que es connecten a la xarxa corporativa de la
Universitat o que utilitzen els recursos TIC d’aquesta.

b)  Els dispositius que s’adquirisquen a carrec del pressupost de la Universitat
Jaume I 1 no siguen administrats pel Servei d’Informatica.

Article 3. Ambit subjectiu

1. Aquest Reglament sera aplicable a totes aquelles persones que fan Us dels recursos TIC
posats a la seua disposicié per la Universitat.

2. Tindran la consideracio de persona usuaria amb accés a recursos TIC:
a)  El personal propi de la Universitat i I’alumnat matriculat.

b)  El personal de les entitats dependents de la Universitat amb accés als recursos
TIC.

c)  El personal de les organitzacions proveidores de serveis a la Universitat, sempre
que la prestaci6 dels seus serveis requerisca 1’accés als recursos TIC.

d)  Aquelles terceres persones que, malgrat no formar part de cap dels col-lectius
anteriors, estiguen habilitades per a 1’Gs dels recursos TIC de la Universitat mitjangant
acord o autoritzacio expressa.



CAPITOL 11
Us dels recursos TIC de la Universitat

Article 4. Us general dels recursos TIC

1. L’as dels recursos TIC de la Universitat s’ha d’ajustar al que es disposa en la legislacid
vigent en matéria de seguretat dels sistemes d’informacio, proteccié de dades personals,
propietat intel-lectual i industrial, i proteccié de I’honor i intimitat, i tamb¢ a les normes propies
de la Universitat que resulten aplicables.

2. L’organ tecnic interlocutor amb les persones usuaries dels recursos TIC és el Centre
d’Atenci6 a I’Usuari (CAU). Se li haura de notificar qualsevol incident relacionat amb:

a) La pérdua, sostraccidé o mal us de les credencials d’accés o de la identitat.

b) La pérdua, sostraccio o avaria d’equipament TIC.

c) L’us irregular o mal funcionament dels recursos TIC.

d) Sospites de virus, codi nociu, intents de suplantaci6 d’identitat, etc.

e) La deteccid d’accessos no autoritzats a informacio.

f) Altres incidents i consultes relacionades amb 1’Gs dels recursos TIC.
Article 5. Drets de les persones usuaries
Totes les persones usuaries dels recursos TIC tenen dret a:

a)  Disposar d’un compte corporatiu per a I’accés als recursos TIC que proporciona
la Universitat.

b)  Accedir als recursos TIC mitjangant credencials personals proporcionades per la
Universitat o mitjancant algun dels metodes d’identificacio electronica acceptats per la
legislacio vigent.

c) Disposar dels recursos TIC necessaris per al desenvolupament de les seues
funcions.

d)  Rebre informacié i la formaci6 indispensable per a 1’is adequat dels recursos
TIC segons les seues funcions o necessitats.

e)  Rebre suport tecnic en relacié amb les incidéncies dels recursos TIC oferits.

f) Rebre un tractament adequat de les dades personals, segons el Reglament de
proteccié de dades i garantia de drets digitals de la Universitat Jaume I.

g)  Ser protegit enfront d’un Gs dels recursos TIC que no respecte el dret a la
desconnexio digital.

Article 6. Deures de les persones usuaries
Totes les persones usuaries dels recursos TIC tenen els segiients deures:

a)  Utilitzar de manera lleial i responsable els recursos TIC que la Universitat pose
a la seua disposicio i, en tot cas, d’acord amb alld que consta en aquest Reglament, les
normes particulars de desenvolupament i altra normativa aplicable.

b)  Utilitzar informacio certa i fidedigna sobre la seua identitat en els procediments
d’obtenci6 de les seues credencials digitals i responsabilitzar-se de 1’Gs que es realitze
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d’aquestes. S’evitara el seu Us amb finalitats empresarials, comercials o lucratives en
benefici personal.

c)  Emprar els recursos TIC que la Universitat haja autoritzat en relaciéo amb el
compliment de les seues funcions.

d)  Impedir i no incorrer en 1’us dels recursos TIC per a la realitzacié d’activitats
que puguen pertorbar el desenvolupament normal del servei o els drets de les altres
persones usuaries, aixi com per a impedir que siguen malintencionadament manipulats,
utilitzats per persones no autoritzades o per a finalitats no autoritzades, il-licites o que
menyscaben la imatge o el prestigi de la Universitat.

e)  Cuidar que la informacio a la qual tinguen accés a cada moment i per la seua
relacié amb la Universitat es mantinga en tot moment correcta, integra i disponible, no
alterant-la de manera impropia, interessada, malintencionada o delictiva i guardant el grau
de confidencialitat que a cada moment corresponga. Aquesta obligacio de confidencialitat
s’estendra fins i tot després de la fi de la relaci6 de la persona usuaria amb la Universitat.

f) Respectar les mesures de seguretat i notificar al CAU qualsevol incident o
activitat que puga repercutir en el funcionament dels recursos TIC.

g)  Evitar, en la mesura de les seues possibilitats, que els recursos TIC patisquen
danys, perdues d’informacié o siguen utilitzats per a activitats il-licites. S’ha de
col-laborar amb el Servei d’Informatica per a evitar possibles perjudicis a altres persones
usuaries i gestionar adequadament la incidéncia.

h)  Utilitzar els recursos TIC que la Universitat els proporcione per a finalitats
corporatives. No obstant aixo, la Universitat admet que el personal puga fer un as puntual
dels recursos per a finalitats particulars que no afecten el seu normal funcionament.

)] Complir amb les normes de convivéncia i codis de conducta de la Universitat.
Article 7. Activitats i usos dels recursos TIC no permesos
Les segiients activitats relacionades amb 1’Gs dels recursos TIC no estan permeses:

a)  Utilitzar els recursos TIC per a la realitzacio d’activitats comercials, amb anim
de lucre o alienes a la Universitat.

b)  Danyar, sostraure o produir qualsevol deterioracid en els recursos TIC de la
Universitat.

c)  Transmetre, distribuir o emmagatzemar continguts difamatoris, amenagadors o
que constituisquen un atemptat contra la dignitat de les persones o una vulneracié de la
intimitat, i el dret a la propia imatge.

d)  Utilitzar aplicacions o continguts que vulneren la legislacio vigent en materia de
propietat intel-lectual.

e)  Accedir als recursos TIC als quals no s’estiga autoritzat, usar una identificacio
diferent de la propia o cedir les credencials propies a una altra persona.

f) Usar mecanismes dissenyats per a eludir les mesures de seguretat implantades o
I’explotacié de possibles vulnerabilitats dels sistemes.

g) Instal-lar equips de comunicacions per a 1’accés remot o I’intercanvi
d’informacid entre sistemes de la Universitat o amb 1’exterior, llevat que hagen sigut
autoritzats expressament per 1’area TIC.



h)  Realitzar assajos 0 proves que puguen deteriorar o incrementar en excés la
carrega dels recursos TIC, fins al limit d’arribar a perjudicar altres persones usuaries o al
rendiment d’aquests, fora d’entorns de laboratori aillats.

)] Utilitzar els recursos TIC de la Universitat per a qualsevol activitat contraria a
I’ordenament juridic.

Article 8. El lloc de treball

1. Els llocs de treball han de romandre lliures, sense que existisca material diferent del
necessari a cada moment. Una vegada usat, i sempre que siga factible, el material
s’emmagatzemara en lloc tancat.

2. En absentar-se del lloc de treball s’ha de bloquejar la sessi6 de treball de I’equip, de
manera que s’impedisca I’accés als recursos oberts.

3. S’han d’apagar els equips en finalitzar la jornada laboral, excepte causa justificada.

CAPITOL 111
Gestid de la informacio

Article 9. Emmagatzematge de la informacio

1. El personal de la Universitat emmagatzemara la informacié generada en el compliment de
les seues funcions en els recursos TIC institucionals proporcionats per la Universitat. L us d’altres
serveis diferents sense 1’autoritzacié expressa del Responsable del servei no esta autoritzat.

2. Entreelsrecursos TIC que proporciona la Universitat existeixen serveis per a emmagatzemar
dades, tant de manera individual com per part de les diferents unitats organitzatives. Els serveis
institucionals que permeten I’emmagatzematge de la informacié son:

a)  Unitats compartides de les diferents unitats organitzatives.
b)  Serveis d’emmagatzematge en el nivol d’Gs individual o d’unitat organitzativa.
€)  Repositoris, sistema d’emmagatzematge en xarxa i bases de dades.

3. L’emmagatzematge local no ha de ser la font d’emmagatzematge primaria o Unica de la
informaci6 institucional. Excepcionalment, cap la possibilitat d’utilitzar I’emmagatzematge local
dels equips assignats a cada lloc de treball en cas d’us individual. Aquest tipus d’emmagatzematge
ha d’usar-se Unicament de manera temporal o0 quan no siga técnicament possible usar els serveis
d’emmagatzematge citats a 1’apartat 2.

4. Aquests serveis d’emmagatzematge de la informaci6 presenten diferents capacitats aparents,
enteses com a quotes d’Us, per a cada persona o cada unitat organitzativa. El Responsable del servei
establira les quotes d’us en els espais d’emmagatzematge en funcié de les necessitats detectades i
els recursos disponibles, que seran constantment monitorats i adequadament dimensionats.

Article 10. Classificacio de la informacié

1. Tota la documentaci6 generada pel personal de la Universitat en el compliment de les seues
funcions, amb independéncia del seu format o suport, ha d’estar classificada en les categories de
reserva o confidencialitat segons els criteris determinats per la Universitat.

2. Qualsevol document, fisic o electronic, ha d’emprar els senyals visuals o invisibles
corresponents a la categoria més estricta de confidencialitat de les dades que continga.



3. S’han d’utilitzar els mecanismes oferits per la Universitat per a I’intercanvi d’informacio
classificada que limite la seua difusi6, quan aixi s’establisca per la seua classificacio.

Article 11. Copies de seguretat

1. Lainformacid institucional allotjada en unitats compartides, servidors corporatius o en bases
de dades té copies de seguretat que ofereixen les suficients garanties per a poder restaurar la
informacio en cas necessari.

2. Les dades dels equips individuals, emmagatzematge local al lloc de treball o dispositius
portatils, el correu electronic o la missatgeria instantania no sén objecte de copia de seguretat
corporativa, excepte necessitats singulars detectades i aprovades pel Responsable del servei. Es
responsabilitat de cada persona usuaria la realitzacio de copies de seguretat en aquests casos.

Article 12. Eixides de dispositius amb informacio

1. S’han de registrar les eixides de dispositius i mitjans d’emmagatzematge fisic que
continguen informacio institucional i que es traslladen fora de les instal-lacions de la Universitat. Si
la informacié no és publica o conté dades personals llavors els dispositius i mitjans han d’estar
xifrats.

2. Per a portar aquest registre d’eixides s’ha d’utilitzar el procediment especific que permeta el
seguiment i monitoratge d’aquest trasllat i es registrara 1’eixida, 1’arribada i qualsevol incidéncia
que es produisca.

3. Enellliurament de documentaci6 a terceres parts, s’ha de realitzar una neteja dels documents
emmagatzemats on es retirara qualsevol informacié addicional continguda en camps ocults,
metadades, comentaris o revisions anteriors que no siguen pertinents per al receptor d’aquests
documents.

Article 13. Digitalitzacio certificada de documents

1. Quan existisca la necessitat de disposar de documentacid en format electronic i que haja de
complir amb els requisits d’evidéncia de confianca, s’haura d’utilitzar el servei de digitalitzacio
certificada de la Universitat.

2. Les condicions d’us i configuracions o dispositius aprovats seran els indicats especificament
pel Responsable de la informacid i no podran ser alterats per les persones usuaries d’aquest servei.

3. Tots els documents que utilitzen la digitalitzacio certificada proveida per la Universitat han
de ser considerats, amb caracter general, com a informacio institucional de confianca i amb les
mateixes garanties que la informacio en format fisic. Es garantira la interoperabilitat de la
informacid digitalitzada.

CAPITOL IV
Gestid de suports

Article 14. Equips portatils i mobils

1. L’6s d’ordinadors portatils 1 dispositius mobils corporatius, comprats per la Universitat
o adquirits en el marc del desenvolupament d’activitats a través d’aquesta, queda limitat a 1’us
professional d’aquests per a activitats de gestio, investigacio i docencia.



2. La titularitat d’aquests equips recau en la Universitat i seran assignats a una Unica
persona responsable de garantir la seguretat d’aquest 1 de la informaci6é que conté. Aquesta
assignacio es revisara periodicament per a detectar desviacions, pérdues o usos indeguts.

3. Lapersonaresponsable de I’equip ha de vetlar per complir els requisits de manteniment
del fabricant, especialment referent a temperatura, humitat i altres agents mediambientals, aixi
com mantenir el programari actualitzat sense dilacio indeguda.

4. No es poden desactivar les mesures de proteccid enfront del codi nociu, 1’antivirus,
I’analisi dels fitxers locals o procedents de fonts externes i 1’escaneig regular de possibles
amenaces.

5. Els dispositius que isquen fora de les instal-lacions o de la infraestructura de la
Universitat s’han de protegir adequadament:

a)  Es restringira a entorns protegits on 1’accés siga controlat, a resguard de furts i
mirades indiscretes.

b)  S’evitara que I’equip continga claus d’accés remot a 1’organitzacio, excepte
causa justificada.

C) S’utilitzaran xarxes privades virtuals (VPN) per a protegir les comunicacions en
el cas de connectar aquests equips a través de xarxes que no estiguen sota el control de
I’organitzacio.

Article 15. Dispositius de memoria extraible

1. S’ha d’afavorir 1’s d’emmagatzematge en els recursos TIC institucionals de la
Universitat sobre 1’0s de dispositius extraibles d’emmagatzematge. En casos en que els métodes
recomanats no estiguen disponibles, es reba documentacio en aquest format de terceres parts o
s’utilitzen justificadament s’han d’aplicar les mesures de seguretat indicades en aquest article.

2. L’us aprovat de dispositius d’emmagatzematge extraibles s’ha de restringir a entorns
protegits, on 1’accés siga controlat i a resguard de furts. S’ha d’aplicar la deguda diligéncia i
control als suports d’informacié que romanen sota la responsabilitat de 1’organitzacio. No
poden quedar a la vista quan s’acaba la jornada laboral i s’han de guardar en calaixeres o
armaris tancats. També s’han de respectar les exigéncies de manteniment del fabricant,
especialment, referent a temperatura, humitat i altres agents mediambientals.

3. Els dispositius d’emmagatzematge extraibles no poden contenir claus d’accés a
I’organitzaci6 o informacié confidencial, excepte autoritzacié expressa.

4. Sonnecessaries totes les precaucions, especialment enfront de virus i d’altre programari
malicios, en utilitzar un dispositiu extraible, bé en I’equip propi o en el de terceres parts. S’ha
d’evitar 1’0s en equips que no siguen segurs 0 sense les mesures de proteccio actualitzades.

5. Els dispositius aprovats per al seu us han d’estar inventariats i tenir identificades les
persones que els tenen assignats.

6. Es desaconsella 1’us de suports en format optic (CD, DVD, Blue Ray o de tecnologies
similars) per a I’emmagatzematge de la informaci6 institucional, excepte en aquells casos en
que el seu Us estiga justificat (mitja rebut de terceres parts, Us de formats multimédia especifics
d’un reproductor, aplicacid6 de programari especific, suport obligatori per a presentar
informacio en un procediment de terceres parts o altres causes justificades).



Article 16. Esborrat i eliminacio6 de suports informatics

1. S’han d’utilitzar els procediments oficials per a 1’eliminaci6 i esborrat segur de la
informacio existent en el dispositiu abans de la seua reutilitzacié o del seu traspas a terceres
parts. Per a aix0 s’han d’emprar programes i métodes que complisquen amb les exigencies de
seguretat concordes amb la informacié del suport.

2. S’han d’aplicaran els protocols designats per a la destruccio segura del dispositiu quan
ja no siga necessari 0 no se’n puga garantir I’esborrat segur.

3. L’eliminacié d’aquesta mena de dispositius s’ha de coordinar de manera periodica per
a la seua recollida i emmagatzematge temporal o la seua destruccio, bé mitjancant mitjans
propis o bé mitjangant el servei d’'una empresa especialitzada.

CAPITOL V
Identificacid, connectivitat i eines

Article 17. Identificacid i autenticacio

1. Per a poder accedir als recursos TIC que tracten informacié de la Universitat que no
tinga el caracter de publica s’utilitzaran metodes d’identificacio i autenticacid aprovats:

a)  Credencials concertades proporcionades per la Universitat.

b)  Identificaci6 transfronterera nacional i europea d’obligat compliment.

c)  Certificats digitals qualificats.

d) Identificacio federada d’entitats reconegudes per la Universitat.

e)  Altres metodes que hagen de ser legalment acceptats com a universitat pablica.

2. Els elements utilitzats per a la identificaci6 i autenticacié seran d’is personal i
intransferible.

3. Enaquells sistemes d’informacio la classificacié de la qual aixi ho requerisca s’utilitzara
un metode de doble factor d’autenticacid proporcionat per la Universitat.

4. La titularitat de les credencials i dels serveis d’informacié als quals donen accés
correspon a la Universitat.

Article 18. Connexio a la xarxa corporativa

1. Els sistemes d'accés a la xarxa corporativa de la Universitat poden ser publics
autenticats (Portal captiu, eduroam i VPN) o restringits.

2. Es permet la connexié d’equips personals als sistemes d'accés public autenticat de la
Universitat sense autoritzacid prévia. La connexid als sistemes d’accés restringit requerira
I’autoritzacié del Servei d’Informatica.

3. Una persona usuaria no pot posar en funcionament infraestructures o serveis d’accés a
la xarxa corporativa, locals o remots, usables per ell o per tercers, ni en obert ni amb control
d’accés sense demanar autoritzacid al Servei d’Informatica, excepte per a donar accés
exclusivament dins d’un laboratori.
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Article 19. Normes i instruccions d’us de les eines corporatives

1. Es desenvoluparan les normes d’us dels recursos TIC corporatius d’aquest Reglament,
tant els d’utilitzaci6 general per tota la comunitat universitaria, com els especifics per a una o
diverses unitats organitzatives. La responsabilitat recaura en el Servei d’Informatica, o en qui
delegue, i es mantindran actualitzades permanentment.

2. Les eines corporatives estan subjectes a normes d’us comu i especific:
a)  S’ha d’evitar obrir documents quan tinguen origen desconegut.

b)  L’existéncia de mecanismes de proteccié no eximeix la persona usuaria de
responsabilitat en el bon Us.

C) S’ha d’evitar la custodia, I’enviament o recepcid d’informacié confidencial o
amb dades personals especialment protegides, excepte per causes justificades. En aquest
ultim cas, tota la informaci6 ha d’estar xifrada i en un fitxer adjunt, no en el cos o en el
titol, 1 la clau es transmetra o custodiara en un mitja diferent; el destinatari ha d’estar
autoritzat a rebre aquesta informacio.

d)  L’us de certificats digitals per a representacio institucional (d’empleat public)
es regula mitjancant un conjunt d’instruccions i normativa propia especifica.Aquestes
inclouen, entre d’altres, les segiients instruccions :

1*) La seua emissio s’ha de sol-licitar a la Secretaria General.

2%) S’han de guardar sempre amb un mecanisme de control d’accés que, almenys,
requerisca 1’is d’un nimero d’identificaci6 personal (PIN). S’evitara copiar-10s en
dispositius personals.

3%) Per a facilitar la custodia i I’Gs sobrevingut, s’ha de guardar una copia en el
servei d’escriptori remot/virtual.

e) L’as d’eines de comunicacid per a representacid institucional es regula
mitjangant un conjunt d’instruccions i normativa propia especifica. Aquestes inclouen,
entre altres, comptes de correu, xarxes socials i mecanismes de difusio similars.

1*) Aquesta regulacié ha d’incloure els possibles usos a nivell d’institucio, unitat
organitzativa, grup d’investigacio, esdeveniments i activitats, associacions o Us
individual en 1I’ambit laboral.

2%) S’ha de recollir com gestionar la possessio 1 administracio d’aquests comptes
en I’ambit laboral de manera que puguen traslladar-se entre membres de la comunitat
universitaria aquests privilegis o que puguen ser revocats en cas necessari i per
motius justificats.

f) El portal corporatiu de la Universitat és un recurs TIC, per la seua capacitat
d’agregaci6 d’uns altres portals i com a repositori d’informacio. El seu s-s’ha de regir
per les condicions publicades en I’avis legal que apareix en la part inferior de les pagines
del portal.

g) El portal de la Universitat permet la franquicia a les unitats organitzatives;
aquesta és la forma canonica per a publicar. No obstant aix0, es podra sol-licitar a I’adreca
del Servei de Comunicacié i Publicacions un espai cedit web en els servidors de la
Universitat, administrats pel Servei d’Informatica, subjecte a la seua normativa d’s
especifica.
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h)  L’entorn virtual d’aprenentatge institucional de la Universitat, 1’Aula Virtual,
disposara de normativa propia per a definir la seua funcionalitat i condicions d’us. Aquest
Reglament sera mantingut per les unitats organitzatives de la Universitat amb
competencies en materia d’educacid 1 noves tecnologies, aixi com el Servei
d’Informatica, o en qui delegue, pel que fa a la infraestructura.

)] El sistema corporatiu d’impressi6 esta integrat per equips multifuncio
(impressio, copia i escaneig) i els servidors necessaris per a la seua gestié (monitoratge i
control) i produccidé (operacié i manteniment). L us d’equips individuals es limitara a
casos excepcionals. En el cas de requerir-se un nivell de seguretat addicional en la
impressio, els equips corporatius d’us comu (compartit) utilitzaran mesures d’ impressio
segura com protegir els treballs amb una contrasenya, emmagatzemar-los en la memoria
de la impressora i imprimir-los només quan s’haja produit una identificacio fefaent. Els
treballs s’esborraran automaticament de la memoria després de la impressio.

)i En I’adquisici6 d’equips corporatius la Universitat exigira un periode minim de
garantia de tres anys. Els equips adquirits amb un termini inferior no entraran en el
contracte de manteniment de 1’equipament informatic de la Universitat fins que no haja
transcorregut aquest, sense perjudici de complir la resta de condicions especifiques
establides, a més de limitar-se a un equip ofimatic per usuari. Les reparacions durant
aquest periode hauran de ser assumides a carrec del pressupost corresponent de la unitat
organitzativa adquirent.

K)  En la memoria economica per a I’adquisicié d’infraestructura rellevant, amb
impacte sobre la infraestructura o serveis corporatius, s’ha de tindre en compte el cost
que han d'assumir els serveis generals, que ha de ser acceptat pels vicerectorats
responsables de la infraestructura i serveis.

Article 20. Instal-laci6 de programari

Es desenvolupara una Politica d’us de programari que regule el cicle de vida del programari
disponible com a recurs TIC a la Universitat.

Article 21. Us laboral de dispositius personals

1. Els equips personals que necessiten accedir a recursos TIC a través de sistemes d’accés
restringit han de complir les mateixes garanties en matéria de seguretat que els equips
corporatius.

2. Es permet I'is d’equips personals per al desenvolupament de funcions laborals
mitjangant sistemes d’accés public autenticat.

3. Encas d’usar, per a la connexio als recursos TIC del lloc de treball, la xarxa corporativa
mitjangant accés public autenticat o xarxes que no estan baix el control de la Universitat, els
equips personals han d’usar 1’escriptori remot/virtual, connexions segures i tinels VPN.

4. L’us d’equips personals per a realitzar funcions laborals en teletreball es regeix per la
seua propia normativa.
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CAPITOL VI
Aplicacio del Reglament TIC

Article 22. Supervisio de ’aplicacio del Reglament TIC

1. El Responsable de seguretat, segons arreplega la Politica de seguretat de la informacio
de la Universitat Jaume I, ha de supervisar I’aplicacio d’aquest Reglament amb 1’objectiu de
garantir la disponibilitat, autenticitat, integritat, tragabilitat i confidencialitat dels recursos TIC.

2. S’hade realitzar un registre de les activitats de les persones usuaries en 1’s dels recursos
TIC de la Universitat, per al monitoratge, analisi, investigacio i documentacio, tant d’incidents
en el funcionament, com d’incidents per activitats indegudes o no autoritzades.

Article 23. Incompliment del Reglament TIC

1. En el cas d’incompliments de les obligacions establides en aquest Reglament s’ha d’actuar
segons el regim disciplinari contingut en els Estatuts de la Universitat. Tot aixo sense perjudici
del dret de la Universitat d’exercitar les accions que corresponguen en dret.

2. En aquells casos en els quals es detecten patrons d’us o comportament que apunten a un
risc en la seguretat es podra suspendre técnicament 1’us dels recursos TIC temporalment pel
temps minim imprescindible fins a resoldre el possible incident. Aquesta suspensio temporal
per motius sobrevinguts ha de ser aprovada pel Responsable del sistema, segons arreplega la
Politica de seguretat de la informacié de la Universitat Jaume I, i s’ha de notificar a la persona
afectada d’aquesta suspensid, que sera alcada quan remeta [’activitat que va provocar
I’incompliment i cessen els efectes que haguera provocat.

Article 24. Interpretacié del Reglament TIC

Es faculta el Responsable del servei, segons arreplega la Politica de seguretat de la informacio
de I’UJIL, per a interpretar els dubtes que pogueren sorgir en 1’aplicacidé d’aquest Reglament i
proposar-ne la revisio.

Article 25. Revisi6 del Reglament TIC

La proposta de reforma d’aquest Reglament, per a ser elevada al Consell de Direccio, requerira
anar acompanyada de 1’informe del Comite de Seguretat de la Informacio.

Disposicio transitoria Unica. Revisio de normativa anterior

En el termini maxim de dos anys des de I’entrada en vigor d’aquest Reglament se n’ha de revisar
tota disposicio interna que faga referéncia al que s’hi disposa i estiga publicada préviament.

Disposicio final primera. Titol competencial

Aquesta normativa es dicta a ’empara de les competéncies establertes als Estatuts de la
Universitat Jaume I.

Disposicid final segona. Desenvolupament normatiu

En el termini maxim de dos anys des de I’entrada en vigor d’aquest Reglament se n’ha de
desplegar la normativa de desenvolupament que faga referéncia al que s’hi disposa.

13



Disposicio final tercera. Entrada en vigor

Aquest Reglament entrara en vigor I’endema de la seua publicacié en el Butlleti Oficial de la
Universitat Jaume I.
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