| a ciber violencia contra mujeres
y Nifas en el espacio digital

aviolencia contra las mujeres

se define como «todo acto de
L T|violencia basado en la perte-

£ ‘nencia al sexo femenino que
tenga o pueda tener como resultado
un dano o sufrimiento fisico, sexual o
psicoldgico, asi como coacciones,
amenazas o pérdida de libertad» (De-
claracion sobre la violencia contra la
mujer, 1993).

Dichos actos constitutivos de vio-
lencia se perpetran tanto en el ambito
o espacio privado (familiar) como en el
espacio publico (laboral, sistema edu-
cativo, lugares de ocio o en la calle, en-
tre otros) realizandose procesos de
medicion mediante estadisticas y en-
cuestas para visibilizarlos y actuar para
erradicarlos.

En los tiltimos anos, las tecnologias
digitales permean y centralizan cada
vez mas los diferentes aspectos de
nuestra vida cotidiana configurando
un nuevo espacio, digital, en el que las
plataformas, redes sociales, correo
electrénico, mensajes, apps, sitios con-
cretos etc no son ajenos a laincorpora-
cién de nuevas modalidades de violen-
cia contra mujeres y ninas.

Modalidades agravadas por las pe-
culiaridades de ese espacio virtual que
facilita la difusién de imagenes por in-
ternet que posteriormente pueden ser
retocadasy reutilizadas; permite el
anonimato de quien las distribuye asi
como la posibilidad de una amplia di-
fusién de contenidos, es decir, una au-
diencia mayor; propicia el surgimiento
de nuevos tipos de violencia y acoso
perpetrados en las redes que exigen
para su control un esfuerzo de caracte-
rizacion y delimitacion para introducir
mecanismo de regularizacion.

El Instituto Europeo para la Igual-
dad (EIGE, 2022) identifica como cibe-
racoso sexual las siguientes conduc-
tas: el acoso sexual reiterado (stal-
king), la extorsién o chantaje (sextor-
sion), la difusién de datos o imagenes
sin consentimiento (doxing), la coac-
cién a menores para exponer iméage-
nes sexuales (grooming), el robo o su-
plantacién de identidades, la humilla-
cién con insultos (trolling) o, en gene-
ral, todas las variantes de pornografia
de mujeres o menores sin consenti-
miento.

Si bien estos comportamientos se
pueden aplicar de igual manera a varo-
nesy nifos, dichos nuevos procederes
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en las maneras de ejercer la violencia
contra las mujeres evidencian la ver-
sidn online de la opresion patriarcal
respecto a las sexualidades y corporali-
dades femeninas, que convierten alos
cuerpos en territorios de dominacién
patriarcal y que generan una nueva de-
sigualdad entre mujeres y hombres en
el espacio virtual.

El Observatorio Nacional de Tecno-
logiay Sociedad del Ministerio de
Asuntos Econémicos y transformacién
digital (ONTSI) confirma que en me-
nos de una década se han multiplicado
por cinco los delitos de este tipo a me-
nores de 16 anos, siendo sobre todo las
chicas las mas afectadas. Dato también
confirmado por el Instituto Nacional
de Ciberseguridad de Espaiia.

Los actos de violencia sefialados
constituyen una flagrante violacién de
derechos humanos, en cuanto atentan
contra la dignidad y la libertad, ocasio-
nando efectos negativos en la vida
presente y futura de mujeres y ni-
fias. Segtin un informe de ONU
Mujeres, el 28% de las muje-
res reduce su presencia en
linea por temor a verse
afectadas por posibles
ciberacosos genera-
dores de inseguri-
dad e indefen-
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sién pues, por vergiienza o desconoci-
miento, no acuden a denunciarlos,
ocasionandoles una pérdida de cali-
dad de vida, un impacto en el ambito
laboral con una bajada de la producti-
vidad e incluso abandono del puesto
de trabajo, una necesidad de atencién
meédica yfinalmente, aislamiento o en
el caso extremo, suicidio.

Por estos motivos, que afectan ala
calidad de vida de mujeres y nifas, y
que ocasionan desigualdad en el acce-
soy disfrute del espacio virtual, es ne-
cesaria la intervencién de la Adminis-
tracién Publica en la implementacion
de politicas ptiblicas y acciones ade-
cuadas que pongan fin a estas situacio-
nes de ciber violencia en el espacio di-
gital y que afectan especialmente a
mujeres y ninas.

Las diversas medidas a implemen-
tar deberian contemplar, entre otros,
los siguientes aspectos: regulacion le-
gal especifica; consensuar y definir con
claridad las conductas englobadas
bajo el paraguas de la denominada ci-
ber violencia, tal y como propone el
EIGE en su tiltimo informe; responsa-
bilizar a los Estados del control de las
plataformas, servidores, redes sociales
y el mundo digital en general en lo que
respecta ala difusién y distribucién de
contenidos que afecten y supongan
violencias contra mujeres, nifias y me-

nores; por otra parte, tenien-
do en cuenta que
son herramien-
tas transna-
cionalesy
se ubican
en nubes,
laregula-
cién de-
berfa ser
global; fi-
nalmente, en re-
lacién con la
prevencion, la
obligatoriedad de
formar e informar a
ninos, niias, adolescentes y
jovenes en el sistema educativo y
en las familias sobre los riesgos a los
que se exponen por un mal uso de
las herramientas digitales asi como
realizar camparias de sensibiliza-
cién a la poblacion en general para
concienciar del mal uso asi como de
las sanciones que se imponen alos
perpetradores de tales conductas.



