Expertos de la UA en seguridad

de datos alertan del aumento
de fraudes en épocas de crisis

» Proliferan campanas de solidaridad que piden el DNI p» Las «personas limpiasy sin deudas

economicas son las mas buscadas por los falsificadores para tener via libre a préstamos

VICTORIA BUENO

B Mucho cuidado con plasmar el
DNI en alguna de las multiples
campanias que proliferan ensitua-
ciones criticas como la actual, en
lasqueelimpulso solidario conlas
personas afectadas por la guerra
nos puede llevar a perder la iden-
tidad.

La alerta procede del director
del méster de Ciberseguridad,
José Vicente Bernd, que impartela
Universidad de Alicante en la Es-
cuela Superior Politécnica.

El documento de identidad es
tan importante, afirma, como el
ntmero de cuenta bancaria, por-
quete permite precisamente abrir
unacuentaonline sin pisar el ban-
co, y los traficantes que logran un
DNI vélido pueden acceden al te-
léfono, alatarjeta, etc. yanularnos.

Aunque este especialista parte
de que hoy en dia nuestros datos
estdn, de entrada, «muy protegi-
dos por el reglamento general de
proteccién de datos a nivel euro-
peo» (GDPR), también admite
que quizd el usuario estd «mal
acostumbrado» a la supuesta li-
bertad que ofrecen las redes, y no
sabe hasta qué punto es ficil que
se pueda suplantar unaidentidad
desde elmomento en que seamos
nosotros mismos quienes aporte-
mos el documento mas goloso
para los «malos», el DNI. «Si eres
tt el que lo das o lo publicas, no
hay ley que valga», abunda.

Trampas

Losusuariosmasbuscados porlos
ciberdelincuentes son precisa-
mente las denominadas personas
«limpias», sin deudas econémi-
cas, porque una vez suplantados
permiten via libre por ejemplo
para solicitar préstamos en su
nombre al no figurar en listas de
MOTosos.

Elproblema, advierte, es quese
facilitan con demasiada facilidad,
porque la necesidad de empleo
lleva por ejemplo a picar, y con tal
de conseguir un supuesto contra-
tosefacilitasin pensarun curricu-
lum en redes incluyendo el DNIy
hasta la cuenta corriente. «Siem-
pre hay que saber en qué sistema
estds».

De hecho en el mundo fisico, y
a partir del reglamento de protec-
ci6én de datos, los currfculum que

José Vicente Berna dirige el master en Ciberseguridad de la UA.

se entregan a mano solo pueden
estar disponibles entre tres y seis
meses, ypasado ese tiempo seestd
obligado a destruirlos porque,
como insiste el profesor, esos da-
tos se cedieron para unasituacién
muy concreta de solicitud de em-
pleo. «Los cauces y mecanismos
pararecopilarytratarinformacién
estdn muyregulados», insiste Ber-
nd.

Paqueteria

Porlomismo, cuando solicitamos
envios porinternet, alahoradere-
cepcionar el paquetelasempresas
solicitan un DNI por motivos de
seguridad parael cliente, paraase-
gurar la identidad en el caso de
que se produzca una devolucién,
«perono puedenusarlo paranada
mids, nisiquiera pueden procesar-
los para contar con gustos, prefe-

Blindaje de la informacion personal

HECTOR FUENTES

siempre que no la facilitemos

» La ley de proteccion, por
ejemplo, blinda los datos si en
la tienda de tu barrio dejas tu
direccién para recibir la com-
pra. «No pueden comercializar
con ellos, exclusivamente se
han cedido para la recepcion
de un paquete, y ni siquiera
para que te puedan mandar
publicidad posteriormentex,
precisa el profesor de
Ciberseguridad, Berna. Pero si
en vez de decirle Ia direccion al

tendero la escribimos en la pa-
red o, haciendo el simil de in-
ternet, la plasmamos en las
redes, es como hacerla ptblica
y quedamos expuestos. De ahi
que este experto en seguridad
del departamento de
Tecnologia Informdtica y
Computacion de la UA advierta
sobre la costumbre de incluir
datos que no sean necesarios
cualquiera de las aplicaciones
mas populares.

LAS FRASES

No hay que ir con

el DNI en la mano.
Internet es como la
calle y facilitarlo en
redes es como colgarlo
en una farola»

Los cauces y

mecanismos para
recopilar y tratar
informacion estan muy
reguladosy»

JOSE VICENTE BERNA
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rencias, etcétera, que puedan in-
teresar a otras compaiifas, todo
esto estd regulado y sancionado»,
asevera ese experto.

En estos casos lo suyo es mos-
trarel documento, porquesilo que
pideelrepartidoresel niimero po-
drfa apuntarlo mal o recibir uno
incorrecto.

Aungque como también coinci-
de en apuntar Antonio Zamora,
desde el departamentode Ciencia
y Computacién en la UA, la letra
del DNIacttiacomo un codigo co-
rrector que se obtiene de la suma
deoperaciones delresto delos nu-
meros del documento, de forma
que si se cambia uno de los digi-
tos, el algoritmo, que es ptblicoy
las empresas lo emplean para esa
mismaseguridad, indicarfaque se
trata de un DNI que no es correc-
to o que se ha querido falsificar.
«Las empresas lo usan como las
mdquinas de pasar billetes para
comprobar que no son falsos».

Traficantes
Zamora recalca que la seguridad
absolutanoexistey que porlo mis-
mo, conlos datos se puede traficar,
pero que por normativa legal hay
que identificarse al hacer una
compra porque si existe algiintipo
de problema o denuncia, se tiene
que poder localizaral propietario.
Si alguien pide nuestros datos
debe especificar primero, y em-
plearlos después, tinica y exclusi-
vamente paralo queloshapedido
«y solo puede usarlos para eso»,
advierte a su vez Bernd.
Enlainmensamayorfadesitios
web enlos que se trabajalos datos
ni se pasan ni se venden ni se ce-
den, insiste, pero hay que ser mi-
nimamente precavidoy«noir con
el DNI en la mano, porque inter-
net es como la calle», puntualiza,
hasta el punto de que aportarlo
por WhatsApp o Telegraph, a tra-
vés de la mensajerfa instantdnea
«es como colgarlo en una farola».



