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Ciberdelincuencia y ciberseguridad

Los ciberataques en sus muiltiples plataformas han pasado de ser noticias puntuales a ya habituales en periédicos de todo el mundo
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— 112 de mayo del 2017,
360.000 ordenadores de
——— miles de empresas de
150 paises (entre las que
l_____ se encontraban Re-
nault, Nissan, FedExy en Espana,
Telefénica) sufrieron la encripta-
cién (el cifrado) de sus archivos y
sus usuarios no pudieron acceder
a ellos. La actividad de las compa-
fifas se paralizé y pasaron dias an-
tes de recuperar la normalidad.

El culpable fue un ransomware
(asi se denominan los programas
daninos que secuestran los datos)
llamado wannacrytor (aunque mds
conocido como wannacry —efectiva-
mente los afectados querrian llo-
rar-). Se calculé que las pérdidas
globales alcanzaron 4.000 millo-
nes de euros. Fue el ciberataque
mds danino hasta esa fecha y aler-
té de la gravedad que podia tener
este nuevo tipo de delincuencia.

Desde entonces han sido mu-
chas las compaiiias e institucio-
nes que han sufrido ciberataques
con grandes pérdidas (el pasado
afio Maerks, la primera naviera
mundial, sufrié un ataque, me-
diante el ransomware conocido co-
mo NotPetya, que paralizé el movi-
miento de contenedores en sus
terminales de todo el mundo, con
unas pérdidas econémicas de 255
millones de euros). También mul-
titud de entidades publicas han si-
do victimas de ciberataques (segu-
ro que recordardn los ataques en
2021 al Ayuntamiento de Castello
y al Ministerio de Trabajo).

Ransomware es uno de los tipos

de malware (software malicioso),
pero no el inico. Otros son los vi-
rus, spyware (o software espia), tro-
yanos, gusanos, phishing y Ddos.
Con diversas técnicas, todos com-
parten el objetivo de infiltrarse en
el ordenador sin el consentimien-
to de su propietario y obtener un
beneficio econémico de ello, bien
sea por el robo de informacién con
la que se comerciard, bien por el
rescate que se pide para recuperar
el control o directamente por esta-
fas al conseguir las claves de acce-
soa cuentas o tarjetas bancarias.
Desgraciadamente los ciberata-
ques en sus multiples formas han
pasado de ser noticias puntuales a

ser noticias habituales en periodi-
cos de todo el mundo. También
han pasado de atacar a grandes
empresas a atacar a cualquiera. La
inmensa mayoria hemos sufrido
intentos de ciberestafas (enloquea
mi respecta, puedo asegurar que es
raro el dia que no recibo un email
que intente estafarme electrénica-
mente con tretas de lo mds varia-
das)y los datos de multitud de tar-
jetas de crédito han sido robados
cuando se hacen compras electré-
nicas para hacer cargos fraudulen-
tos en esas tarjetas (revise a menu-
dolos cargos porque suelen hacer-
se con cantidades pequenas para
que las estafas pasen desapercibi-

Las pymes, ademas de ser vulnerables, tienen
muchas dificultades para superar un ciberataque

dasy puedan reiterarse).

La pandemia del covid-19 ha te-
nido como consecuencia un au-
mento considerable de ciberata-
ques en todo el mundo y también
la diversificacién de sus modus
operandi. Elhecho de que trabaja-
dores de empresas y administra-
ciones se vieran obligados a traba-
jardesde casa, sin que las entida-
des tuvieran tiempo para imple-
mentar el trabajo remoto con to-
das las medidas de ciberseguridad
necesarias, ha tenido como conse-
cuencia que el 86% de las organi-
zaciones fueran afectadas exitosa-
mente por un ataque cibernético,
segun el Cyberthreat Defense Re-
port 2021. Un dato sorprendente
de este informe es que el 57% de
las victimas de ransomware paga-
ronrescates a los ciberdelincuen-
tes, pero a pesar de ello, casi una
cuarta parte no consiguieron re-
cuperar sus datos.

En lo que respecta a nuestro
pais, segin el informe Panorama
actual de la Ciberseguridad en Es-
pana, encargado por Google a The
Cocktail Analysis, el 99,8% del teji-
do empresarial espafiol no se con-
sidera un objetivo atractivo para
un ciberataque. Como consecuen-
cia, casi 3 millones de empresas
en Espana estdn poco o nada pro-
tegidas contra ciberdelincuentes
(sea por falta de medios, de tiem-
po, e incluso de concienciacién).
Las pymes, ademds de su vulnera-
bilidad, tienen muchas dificulta-
des para superar un ciberataque
(e160% de las pymes europeas que
son victimas de ciberataques desa-
parecen en los seis meses siguien-
tes al incidente, muchas veces las-
tradas por el coste del ataque).

&Y cémo estamos respecto a
otros paises? Segtin la consultora

tecnoldgica estadounidense
BitSight19, las empresas espano-
las se sitdan por debajo de la me-
dia europea en el ranking de ciber-
seguridad, mientras que paises co-
mo Francia, Reino Unido y Alema-
nia lideran el mundo, por encima
de Estados Unidos y Jap6n.

Sin embargo, Espana estd en-
tre los paises mds avanzados en el
marco legal contra la ciberdelin-
cuencia, aunque la lucha legal
choca con muchos problemas co-
mo que los ataques son globales,
novinculados a un pafs concreto,
elanonimato inherente a internet
yladificultad de identificar el ori-
gen del ciberataque. Otra buena
noticia es que en nuestro pafs te-
nemos 104 equipos de investiga-
cién en ciberseguridad, 94 de
ellos en universidades, que son
una buena garantia para defen-
derse de este tipo de delincuencia
y ala vez posibilita capacidad de
formacién de profesionales.

Tenemos que ser conscientes de
que la ciberdelincuencia estd cre-
ciendo y se verd favorecida por la
mayor conectividad industrial en
el futuro, por la tendencia inexora-
blea la digitalizacién, porla exten-
sién del internet de las cosas, o por
el 5G con mayor ancho de banday
capacidad. Todo ello multiplica las
posibilidades de ciberataques, au-
menta la vulnerabilidad de empre-
sasy particulares y hacen quela ci-
berseguridad sea cada vez necesa-
ria (se calcula que en Furopa se ne-
cesitardn 350.000 profesionales del
sector en los proximos tres anos).
Recuerde que nadie estd a salvode
ciberataques, asi que tomemos las
mdximas precauciones.=
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