Nuevo caso de
ciberataque con
correos falsos en
la universidad

» La UV avisa a su personal laboral de una
campafia de mensajes fraudulentos que
extorsionan por un video sexual

DIEGO AITOR SAN JOSE. VALENCIA
B Le ha tocado una herencia. Tiene
un paquete bloqueado en Correos.
Pulsepararecibirunpackdemasca-
rillasde promoci6n. Evite quesusfa-
miliaresse contagien decoronavirus.
Oladltima: tenemosunvideosexual
intimo suyo. Son mensajes llegados
por correo electrénico a direcciones
dedocentesdelasuniversidades pi-
blicas valencianas con una cosa en
comtin: todos son fraudulentos.
Ladltimaenadvertirde ellosha
sidola Universitat de Valéncia. «Se
ha detectado una nueva campana
decorreos electrénicosfraudulen-
tos», indica el correo interno a su

personallaboral. «El objetivo esex-
torsionar a los destinatarios con el
envio a sus contactos de un su-
puesto video intimo con conteni-
do sexual o con la infeccién de co-
vid-19 a sus familiares». En los dos
casos, se amenaza con <hacer efec-
tiva su extorsion si no se realiza el
pago de dinero».

Un caso habitual

Ese tipo de avisos se ha convertido
en un habitual en los tiltimos tiem-
pos entre instituciones publicasy
grandes empresas. «Todos los me-
ses nos llegan este tipo de mensa-
jes», indican desde la UV. Segtin in-
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dican, cuando se dan este tipo de
campanaselservicioinforméticoin-
terno delaUVlasdetectayenviaun
correo masificado al personal labo-
ralinformando de ello: «<Elhecho de
quelosciberdelincuentesutilizanla
direcci6n de correo electrénico UV,
noimplicaquehayanentradoenlas
cuentas ni enlos buzones».

Este problema no queda limita-
do exclusivamente a la Universitat
de Valencia. En la Universitat Po-

litecnica de Valéncia, también ase-
guran que desde finales de diciem-
bre estan llegando correos fraudu-
lentos. Explican que su objetivo es
distribuir el malware Emotet, un
programa malicioso que se intenta
esparcirportodoslosservidorespo-
sibles paratroyanizarytomarelcon-
trol de estos.

Segtin desgranan desde la Po-
litécnica, estos correos parece que
provengandeuncontactoconocido,
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«tienen un asunto y/o cuerpo del
mensaje de conversacionesanterio-
resdel destinatario», incluyenunad-
juntoquesueleserelmalwarequese
distribuye en ese reenvio masivo.

Sin embargo, desde la UPV ase-
guran estar protegidosya que el an-
tivirus corporativo «detecta y blo-
queatodaslasvariantes delmalware
que se han recibido, conlo que los
equipos protegidos con esta herra-
mienta estdn a salvo».
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