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Las universidades son las terceras
instituciones mas atacadas

Noelia Garcia MADRID.

Datos es sinbnimo de ataque. Hoy,
los hackers tienen cada vez més capa-
cidades para atacar a personas y
empresas y acceder a su informa-
cién confidencial. Las personalida-
des de dmbito piiblico son especial-
mente vulnerables.

Segtin el estudio de Ciberseguri-
dad en el sector universitario, lleva-
do a cabo por Deloitte, el 80 por
ciento de las universidades partici-
pantes declarar6 haber sufrido algiin
incidente en los tiltimos 12 meses.
De ellas, el 62 por ciento ha sufrido
entre dos y cinco ciberataques y el
10 por ciento recibié mas de diez.

Y es que amés digitalizacion, mayo-
res riesgos y mas responsabilidad
de asegurar los datos.

El afio pasado, los investigadores
de Kaspersky —compaiiia interna-
cional dedicada ala seguridad infor-
mética con presencia en aproxima-
damente 200 paises— detectaron 931
ataques amas de 130 universidades
en 16 paises. Los atacantes buscan
credenciales de empleados y estu-
diantes, sus direcciones IP y datos
de ubicaci6n. En la mayoria de los
casos crean una pagina web de apa-
riencia idéntica ala original, que enga-
fiaalos usuarios para introducir sus
claves de acceso y entrar en los sis-
temas digitales de las universidades.

Para contribuir

a una mayor
seguridad en las
evaluaciones se
utilizan ‘softwares’
antiplagio

Espana fue, en 2018, el tercer pais
que mas ciberataques recibié. De
hecho, este tipo de ataques han
aumentado un 600 por ciento en
cuatro afios en Espafia, ya que en
2014 el Centro Nacional de Protec-
cién de Infraestructuras y Ciberse-
guridad (CNPIC) registré en torno

218,000 incidentes y en 2018 supe-
raron los 111.000. Por ello, un 69 por
ciento de los directivos y responsa-
bles de TT cree que las soluciones
de seguridad con las que trabajan
sus empresas estdn desactualiza-
das, aunque mas de la mitad (51 por
ciento) afirma que han adquirido
soluciones de ciberseguridad duran-
te el filtimo afio para abordar poten-
ciales problemas en este d&mbito,
segin un nuevo estudio de VMware
en colaboracién con ForbesInsights.

Segtn el Centro Criptolégico
Nacional (CCN), adscrito al CNT,
ya se registran tres agresiones cri-
ticas diarias. Ademas, los hackers
roban en la actualidad, a nivel inter-
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nacional, por valor del 0,8 por cien-
to del PIB mundial y el ataque por
excelencia, el ransomware, ha aumen-
tado un 350 por ciento.

Hoy, las instituciones educativas
ocupan el tercer lugar a nivel mun-
dial, en términos de vulnerabilidad
en ciberseguridad. Y los investiga-
dores de Proofpoint —empresa de
seguridad empresarial- aseguran
que hay un repunte estacional en el
phishing con temas universitarios,
especialmente entre junio y octu-
bre, mientras los estudiantes se pre-
paran para la escuela y cerca del
comienzo del otofio. Una campafia
universitaria tipica de phishing es
de volumen medio -miles o dece-
nas de miles de mensajes por dia-.
Las campafias generalmente no
estan orientadas geograficamente,
sino que estdn vinculadas a univer-
sidades especificas con plantillas de
phishing desarrolladas para porta-
les de administracién de bibliote-
cas y estudiantes. Los actores de
amenazas distribuyen mensajes que
contienen enlaces o archivos adjun-
tos HTML que dirigen a las victi-
mas a portales de inicio de sesién
universitarios clonados.
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Segtin Proofpoint, los dafios de
los ataques entre 2013 y 2017 fue-
ron: la pérdida de propiedad inte-
lectual por un valor aproximado de
3400 millones de délares debido a
acceso no autorizado; 31,5 terabytes
de datos académicos y robo de pro-
piedad intelectual de universidades
comprometidas; 7998 cuentas uni-
versitarias fueron comprometidas
con éxito en todo el mundo; y 3.768
cuentas comprometidas que perte-
necian a profesores de universida-
des con sede en Estados Unidos.

David Emm, investigador de segu-
ridad de Kaspersky, indica que “la
informacién que se podria obtener
a través de un ataque de phishing
—correos fraudulentos que buscan
infectar o robar informacién- que
tenga éxito en este tipo de institu-
ciones puede ser particularmente
valiosa: sus bases de datos contie-
nen muchos tipos de investigacio-
nes de impacto y exclusivas sobre
diversos temas, desde la economia
hastala fisica nuclear. Ademas, dado
que muchos de ellos colaboran con
importantes fabricantes para sus
doctorados, los actores de amena-
zas pueden acceder a datos que con-
tienen no solo una experiencia tinica,
sino también informacién privada
y potencialmente comprometedo-
ra sobre las empresas”.

Asimismo, la prevencién es la
mejor herramienta para combatir
los ataques. Emm indica que “un
consejo clasico, pero muy vélido
tanto para el personal como para
los estudiantes, es comprobar la
barra de direcciones del sitio en el
que se van a introducir los datos
confidenciales. Pero como este méto-
do se basa tinicamente en el factor
humano, la principal recomenda-
ci6n para las instituciones educa-
tivas es utilizar la autenticacién
de dos factores, y para los usuarios,
una solucién de software con capa-
cidad antiphishing”.

Los principales enemigos
para las instituciones edu-
cativas son “el ransomware
—malware que secuestra tus
datos y te pide un rescate para !
recuperarlos— como principal
amenaza, junto con el phishing”,
afirma Ivan Mateos, sales engi-
neer en Sophos Iberia.

Fuentes de la Universidad Pon-
tificia Comillas aseguran que ellos
estén “haciendo un gran esfuerzo
en campafas de concienciaciéon
interna, ya que profesores y alum-
nos son claves para la prevencién y
deteccion de amenazas. En los tilti-
mos 12 meses no hemos sufrido inci-
dentes graves o brechas de seguri-
dad que hayan requerido notifica-
cién ala autoridad competente, pero
continuamente estamos observan-
do intentos de ataque y rechazan-
dolos satisfactoriamente”.

Asimismo, Isaac Marco, director
de Tecnologias de la Informacién
(IT Director) en la Universidad a

Distancia de Madrid, Udima, expli-
ca que ellos estdn “mds expuestos
que otras universidades por el
hecho de que el cien por ciento de
la interaccién con nuestros estu-
diantes se hace a través de un cam-
pus virtual”. “La gran mayoria del
software que utilizamos para estos
servicios es Software Libre, y esto
quiere decir que el c6digo fuente
es piiblico y puede ser estudiado
por cualquier persona, incluso por
los malos”.

La seguridad
- completa en el
mundo de Internet
no existe, pero si
bhuenas practicas
relacionadas

Por su parte, Benjamin Sadaba,
director de Infraestructuras de Unir,
asegura que “la seguridad comple-
ta en el mundo de Internet no exis-
te: hay buenas précticas basadas en
una valoracién de los riesgos aso-
ciados con estar conectados a Inter-
net”. “Cuando recibimos alg(in ata-
que concreto y localizado procede-
mos al bloqueo sistematico del tré-
fico en cuestién, y en caso de ne-
cesidad contactamos con el provee-
dor de conectividad para que pueda

encargarse del bloqueo de forma
mads efectiva”, afiade.

Pero por mucho que las univer-
sidades pongan todo su empefio en
protegerse, siempre hay un aguje-
rito por el que se cuelan los malos.
Por ejemplo, en la madrugada del
10 al 11 de enero de 2019, la Univer-
sidad de Valladolid fue victima de
un hackeo. Asimismo, en el mes de
febrero, un grupo de ciberdelicuen-
tes que se hace llamar Digital Re-
search Team aseguraba haber acce-
dido a las bases de datos de varias
instituciones ptiblicas espafiolas.
También, esta semana, la cuenta ofi-
cial de Twitter de la Universitat
Jaume I (UJT) de Castellén ha sufri-
doun hackeo y ha publicado insul-
tos y amenazas de muerte dirigidos
ala alcaldesa de Castelld, Amparo
Marco.

Aungque los sueldos superan de
media los 45.000 euros, muchos
puestos no llegan a cubrirse por
falta de perfiles cualificados. La
escasez de profesionales revierte
en una mejora de los sueldos. La
remuneracién de un ethical hacker
va de los 35.000 euros alos 70.000
euros en ciudades como Madrid y
Barcelona, mientras que la de un
cybersecurity manager oscila entre
los 45.000 euros y los 90.000 euros

alafio. Segtin la IT Guia Spring Pro-
fessional del mercado laboral, ela-
borada por Adecco y dirigida a
directivos de recursos humanos,
CEO y directores generales, los
cybersecurity managers son los
mejor pagados en el ambito de las
telecomunicaciones. Ademas, cada
vez es mayor el niimero de compa-
fifas, de todos los tamafios y secto-
res, que llaman a las escuelas de
formacién y empresas que ofrecen
cursos especializados preguntén-

La escasez de

profesionales
revierte en una
mejora de los
sueldos: hasta
70.000 euros

dos por la formacién necesaria para
sus profesionales.

David Emm, investigador de segu-
ridad de Kaspersky, afirma que “el
verdadero problema de la ciberse-
guridad no es el desempleo, sino la
falta de cualificacién. De acuerdo
con distintos estudios, existe una
brecha de casi tres millones de pues-
tos de trabajo en la industria a nivel
mundial. En Europa, la prevision es
que exista una escasez de 350.000
profesionales de la ciberseguridad
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para 2022”. Asimismo, afiade que
1o es un “problema de falta de talen-
to o de jovenes prometedores que
aspiren a trabajar en la cibersegu-
ridad, sino que muchos de los roles
enlos que se demandan nuevos pro-
fesionales estén en dreas poco cono-
cidas y por tanto no hay suficientes
candidatos para estos puestos”.

La formacién en ciberseguridad
abarca un gran abanico de conoci-
miento y posibles puestos a cubrir.
Asi, por ejemplo, desde los Servi-
cios Informéticos de la Universidad
Complutense de Madrid indican
que “se ha creado una unidad para
desarrollar el Esquema Nacional de
Seguridad (ENS), 1a Unidad de Segu-
ridad y Proteccién de la Informa-
ci6n (USPD), y se ha creado la figu-
ra del Delegado de Proteccién de
Datos (por obligacién legal) para la
proteccién de datos personales.

Héctor Baragaio, director de
Desarrollo de Negocio e Innovacién
Digital de Esic, comenta que “el
puesto dedicado a esta funcién es
la de CISO —chief information secu-
rity officer— y serd una de las profe-
siones més relevantes”. Este perfil
puede alcanzar un salario de 120.000
euros anuales, pues debe encargar-
se de velar por la privacidad de las
empresas, ha de prevenir ciberata-
ques y capacitar a los empleados
para evitar practicas que puedan
afectar a la seguridad informética
de la compaiiia.

Por su parte, Ivan Mateos también
indica que, afortunadamente, en Espa-
fia “estamos viendo un incremento
notable de la oferta formativa sobre
ciberseguridad. Asignaturas relacio-
nadas con este d&mbito antes no apa-
recian en carreras de informaticay
telecomunicaciones y, sin embargo
ahora, la gran mayoria de centros las
han ido incorporando a su plan de
estudio. Por otra parte, tanto univer-
sidades ptiblicas como privadas asi

como escuelas de formacion, e
incluso fabricantes del sector,
van aumentando esta oferta con
cursos, charlas, certificaciones,
foros y otras férmulas, donde
desde los més jovenes hasta per-
sonas con muchos afios de expe-
riencia laboral pueden ir aumen-
tando sus conocimientos”.
Pero no solo las universi-
dades han implementado
cursos de posgrado para
especializar a los profesio-
nales tecnol6gicos, sino que
el gigante Google tambien estd
tomando partido en esta batalla.
Elbuscador ha lanzado un nuevo
proyecto con el que pretende
promover la ciberseguridad
ennuestro pais a través de la
formacién y concienciacion
alas pequefias y medianas
empresas, principales objeti-
vos de ciberataques junto con
los particulares, en tanto que tres
millones de ellas carecen de siste-
mas de proteccién contra hackers.
Googleles ofrece herramientas para
estar més protegidos e impulsar el
ecosistema a través de lineas de
accion educativa, de emprendimien-
toy empleabilidad.




