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Se detectan mas de 900 ataques
a universidades en el ultimo arno

Carmen Garcia MADRID.

Cada vez es mas complicado ocul-
tar la informacion en la red. Las
nuevas tecnologias estan total-
mente integradas no solo en el
4mbito familiar, sino también en
las aulas tanto de los colegios e
institutos como de las universi-
dades. A pesar de que se han cons-
tituido como herramientas posi-
tivas en el desarrollo de la socie-
dad, existen también aspectos
negativos que hay que supervisar.
Su uso cada vez més frecuente
provoca que se incremente su
defensa ante riesgos y amenazas
al controlar todos los datos que se
suben a la Red.

El aviso lleg6 hasta el mundo
educativo y, en concreto, hasta la
informacion que tienen las uni-
versidades en su poder. Desde Kas-
persky, una empresa global de
ciberseguridad fundada en 1997,
se han lanzado varios mensajes a
instituciones educativas, ponién-
doles sobreaviso, al detectar nume-
rosos ataques a, exactamente, 131
universidades de 16 paises. Estos
intentos de robar informacioén sen-
sible se realizaron en los ultimos
12 meses, con casi 1.000 ataques
de suplantacién de identidad lan-
zados desde septiembre de 2017.

Elntimero de universidades ata-
cadas es preocupante. La educa-
cién se ha convertido en un obje-
tivo muy apreciado entre los ciber-
criminales y las instituciones deben
impedir que accedan a sus siste-
mas, por lo que tienen que ser
proactivos a la hora de tomar las
medidas de seguridad oportunas.

Alfonso Ramirez, director gene-
ral de Kaspersky Lab, indica que
a pesar de que a priori no parez-
ca que los cibercriminales estén
interesados en los datos persona-
les de estudiantes, profesores y
personal de las universidades, cada
vez estdn poniendo mas el foco en
este dmbito: “La informacién que
se puede conseguir es muy valio-
sa, puesto que sus bases de datos
contienen informacién de muchos
proyectos de investigacién”. En la
mayoria de los casos crean una
pagina web muy parecida a la
auténtica del sistema de acceso
digital a la universidad con el fin

Los ‘hackers’
crean una
web parecida
a la original para
lograr suplantarla

de hacerse con los detalles de usua-
rios y contrasefias.

A pesar de que las universida-
des estén atentas a su seguridad
IT, los atacantes encuentran for-
mas de romper las defensas de los
usuarios poco atentos. Es proba-
ble que las victimas caigan en la
trampa e introduzcan sus creden-
ciales para enviar su informacion
confidencial a los phishers.

Segtin Ramirez, para evitar vol-
ver a ser victimas de estos ataques,
las universidades deben imple-
mentar una solucion de seguridad
para endpoints fiable, que cuente
con tecnologias anti suplantacién
de identidad. La idea es detectar
y bloquear los ataques de spam y
phising. Afiade que “la conciencia-
cién y formacion en materia de
ciberseguridad es primordial
para evitar cualquier intrusién”.
Es necesario establecer unas
pautas en toda la organizacién
para evitar ser victima de la
actividad cibercriminal.

Los analistas detectaron un
total de 961 ataques contra
131 facultades, dirigidos prin-
cipalmente a universidades
de habla inglesa. De ellas, 83
instituciones se encuentran
en los Estados Unidos y 21 en
el Reino Unido. Los crimina-
les estaban especialmente inte-
resados en la Universidad de
‘Washington, contra la que Kas-
persky Lab detectd 111 ataques.
Las estadisticas muestran tam-
bién que instituciones educa-
tivas por toda Asia, Europa
y Africa sufrieron los mis-
mos movimientos. Entre
julio y septiembre, las
botnets DdoS atacaron
objetivos en 82 paises.

Una botnet es una
red de equipos infor-
maticos que han si-
do infectados con
software malicio-

50, que permite su control remo-
to, obligindoles a enviar spam, pro-
pagar virus o realizar ataques de
denegacion de servicio distribui-
do (DDoS) sin el conocimiento de
los propietarios del equipo.

China fue, de nuevo, el primer
pais en niimero de ataques recibi-
dos. Estados Unidos se encuentra
en segundo lugar y Australia, en
el tercer puesto.

Ante este fendmeno que esti cada
vez mis generalizado, los alum-
nos deben tomar medidas de pre-
caucién que Alfonso resume en:
“Revisar siempre la direccion del
enlace y la direccion electrénica
del remitente o no hacer nunca
clic en el enlace, sino copiar la
direccién y pegarla en labarra del
navegador”. Ademas, es importan-
te no usar nunca la misma contra-
sefia para varios sitios web o ser-
vicios y para crear contrasefias

seguras lo mejor es utilizar una
fuerte y robusta que contenga
nimeros, letras y simbolos. De esta
forma, sera més complicado para
los cibercriminales intentar acce-
der alas cuentas que se tengan en
Internet.

Alfonso resume a la perfeccién
larealidad de estas practicas: “Nadie
esta a salvo del cibercrimen”. Es
por ello que las organizaciones
deben educar y concienciar a sus
empleados para que no compar-
tan datos confidenciales. La edu-
cacion se ha convertido en un obje-
tivo muy apreciado para el que
Kaspersky Lab recomienda adop-
tar las siguientes medidas de segu-
ridad para protegerse y evitar caer
en las trampas de los phishers.

Para asegurarnos de que nadie
acceda a la conexion, se debe uti-
lizar una red segura, usando Wi-
Fi seguro con cifrado y contrase-
fias fuertes, o aplicar soluciones
VPN que cifren el trafico. En esa
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misma linea, cuando se utilice el
dispositivo para navegar en lared,
serd necesario usar siempre una
soluci6n de seguridad fuerte que
nos ponga sobreaviso ante pagi-
nas web de phising.

Kaspersky estd altamente prepa-
rado para hacerle frente a todo
tipo de peligros y para ello dispo-
ne de varios sistemas que contri-
buyen a mantener la seguridad en
el ambito educativo. A través de
Kaspersky Password Manager se
podran crear contrasefias seguras
a prueba de piratas sin tener que
recordarlas. Para asegurar una
conexion segura Kaspersky Secu-
re Connection activara automati-
camente el cifrado.

Es necesario insistir en el papel
relevante que tienen las institu-
ciones educativas a la hora de edu-
car y concienciar a docentes y
alumnos de que no compartan
datos confidenciales como con-
trasefias y no hacer clic en enla-
ces que provengan de remitentes
desconocidos. De esta forma se
estard haciendo frente a uno de
los gigantes que pretenden poner
en peligro esta drea.

En los tiltimos afios, cada vez
més centros educativos estan lle-
vando a cabo politicas de educa-
cién y sensibilizacion entre los
menores sobre la importancia de
este asunto. El profesorado es un
elemento indispensable para edu-
car alos mds pequefios, no obstan-
te, el rol de los padres es fudamen-
tal para concienciar sobre los ries-
gos y amenazas.

El pasado 14 de enero la Universi-
dad de Valladolid fue victima de
un ataque informético que ha pro-
piciado el robo de datos persona-
les en la pagina web del Servicio
de Relaciones Internacionales.

Tras conocer el ataque, los téc-
nicos de la Universidad procedie-
ron al bloqueo de la méquina afec-
tada y al volcado de la copia de
seguridad almacenada en otra
maquina diferente.

La Universidad, al analizar los
dafios, procedi6 a la identificacién
de las personas afectadas y clasi-
ficacion del riesgo al que habian
sido expuestas, aunque evit6 dar
detalles concretos y el alcance de
este ataque, para no afectar a las
investigaciones.

La Secretaria General de la Uni-
versidad de Valladolid elaboré un
informe sobre el incidente que se
envi6 a la Agencia Espariola de Pro-
teccion de Datos.

Desde el pasado mes de mayo,
esta institucion castellanoleonesa
ha actualidado su esquema de segu-

ridad y dispone de un Comité de

Seguridad de la Informacion,

ademas de contar con un res-

ponsable de privacidad y con
un delegado de proteccién de
datos.
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