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LaPolitecnica refuerzael
control de los ordenadores
que usa el profesorado

P Los dos alumnos de ADE y Telecomunicaciones detenidos por «piratears sus
notas fueron detectados al entrar en la red de la UPV desde la «internet profundas

RAFEL MONTANER VALENCIA
M LosdosalumnosdelaUniversitat
Politecnica de Valéncia (UPV) de-
tenidos por manipular sus notas,
tras «piratear» las cuentas persona-
lesde acceso alaintranet dela uni-
versidad de hasta 40 profesores, se-
guin ha sabido Levante-EMV (la
UPV rechaza revelar este aspecto)
estudian el doble grado de cinco
cursos (370,5 créditos) de Adminis-
tracién y Direccion de Empresas
(ADE) e Ingenieria de Tecnologias
y Servicios de Telecomunicacion.
Ambos jovenes, los dos de 20
anos, utilizaron un método senci-
lloy barato para conseguir las cla-
ves de sus docentes. Recurrieron
aunsimple lapiz de memoria con
un lector de claves (keylogger) de
menos de 50 euros. Este dispositi-
vo registra la secuencia de teclas
pulsadas y la almacena en la me-
moria interna del USB para
posteriormente sa-
ber qué se

Campus de la Universitat
Politécnica de Valéncia.

ha escrito en el ordenador.

Esdecir, mientraslasempresaso
institucionesinvierten miles de eu-
ros y recursos en blindar sus redes
de ataques informadticos, nadie
presto atencion a un inocentelapiz
de memoria olvidado en un orde-
nador de una aula de acceso libre
de la Politécnica.

Muchos profesores de la UPV
dan clase con sus ordenadores por-
tatiles o en aulas que no son de ac-
ceso libre para los estudiantes
cuando no estan ocupadas, de ah{
que en estos casos sea mision im-
posible pincharun keylogger en un
puerto USB de un ordenador que
siempre estavigilado porundocen-
te. Sin embargo, la Politécnica dis-
ponedeaulas conordenadores que
cuando no se imparte clase son de
acceso libre paralos alumnos.

Fue en una de estas aulas donde
los dos estudiantes aprovecharon
paraintroducirellector de clavesen
el ordenador que usan los profeso-
res. Fuentes dela Politecnica admi-
ten quenose hapodido deter-
minar cudnto tiempo
estuvo co-

La universidad remite
una gufa a los docentes
con instrucciones para
evitar que los estudiantes
obtengan sus claves

nectado el l4piz de memoria en el
ordenador, pues ésteno se aprecia-
baaprimeravistayaqueestaba co-
nectado en un puerto trasero de la
CPU, colocada debajo de la mesa.

Las medidas adoptadas por la
universidad para evitar este rudi-
mentario sistema de espionaje de
claves son dobles: reforzar las ins-
pecciones de los ordenadores que
utiliza el profesorado, sobretodo en
lasaulas delibreacceso, paradetec-
tardispositivos conectados; y remi-
tir alos docentes una guifa con ins-
trucciones al respecto en la que se
aconseja revistar todos los puertos
USB de su ordenador antes de in-
troducir sus contrasefas.

Las fuentes consultadas niegan
quehayanfalladolossistemas de
protecciondelaPolitecnica
ante ataques in-

formaticos, pues fueron estos los
que detectaron la intrusion de los
alumnos en las cuentas de los do-
centes.

LaUPVdisponedeunsistemade
verificacién de cambio de notas
quealertaal profesor conun correo
cadavez que este modifica el expe-
diente de unalumno. Los estudian-
tes burlaron este control desde la
llamada web profunda (deep web),
una porcion de internet intencio-
nalmente oculta a los motores de
biisqueda més habituales, con di-
recciones IP enmascaradasy acce-
sibles s6lo con un navegador espe-
cifico. Los mas populares son los
que usan lallamada red de la cebo-
lla (The Onion Router), conocida
como TOR por sus siglas en inglés,
que permiten navegar por internet
de forma an6nima.

Lared de la «cebolla»
Losalumnos, desdelared TOR, blo-
quearondichos correos de verifica-
cién delasnotas que manipulaban,
deforma quelos profesoresno eran
advertidos de la modificacién del
expediente. Fue en este punto
cuando saltaron las alarmas en los
servicios informéticos de laUPV al
detectar que varios profesores ac-
cedian a sus correos desde la red
TOR, algo totalmente inusual.
Lainvestigacion abierta el pasa-
do febrero por la propia universi-
dad dio con los dos autores de esta
manipulacién denotas, alosquela
UPV ha abierto un expediente dis-
ciplinario que puede acarrear hasta
cuatro afios de expulsion si se con-
siderasuactuaciéon como faltamuy
grave. Ademds, la UPV y los profe-
sores denunciaron los hechos ante
la Policia, que detuvo a los dos
alumnosacusadosdelosdelitosde
acceso ilicito a datos y programas
informaticos, dafiosinformaticos,
descubrimiento y revelacion de
secretos, usurpacion de estado
civil y falsedad de documento
ptiblico.
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