Los riesgos de internet
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Recibimos un mensaje con un
archivo adjunto o con un link

El mensaje pasa los filtros de
VIrus y spam

COMO FUNCIONA UN VIRUS ‘RANSOMWARE’
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El adjunto es un programa gue
arranca al querer ver que es o,
si es un link, al pulsar

El programa (o al seguir
el link) empieza la descarga
de los archivos del virus
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Los archivos estan codificados
para que no sean detectados
por un antivirus

Tras descargarse, encripta
nuestros archivos y muestra un
mensaje pidiendo un rescate
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Fuante: TrendMicro / Carbon Black

Un ataque
informatico
afectaa
medio mundo

| Un virus que exige
un rescate encripta
ordenadores de al
menos 74 paises

‘ CARMEN JANE
BARCELONA

yer volvio a ser dia de pani-

co para los administrado-

res de sistemas de medio

mundo. S1 hace tres déca-
das los temores se producian por
Viernes 13, unvirus que permanecia
latentey se activaba cadaviernes 13,
el considerado dia de la mala suerte
anglosajon, en esta ocasion ha sido
el programa Wanna Cry (quiero llo-
rar, eninglés), un ransomware que ha
encriptado ordenadores de medio
mundo en un ataque indiscrimina-
do que ha afectado sobre todo a las
grandes empresas.

Ha habido casos de infeccion en
grandes empresas en Espana, inclui-
da Catalunya, en la red de hospita-
les del Reino Unido, en universida-
des de Italia (Mildan), en Estados Uni-
dos y entre empresas y particulares
en Rusia, Portugal (la operadora Por-
tugal Telecom), Turquia, Vietnam,
UcraniayTaiwan. Segun la empresa
de seguridad informadtica Karsper-

| El ‘ransomware’ ha
llegado en Espana
a Telefonicay otras
grandes empresas

sky, habria mas de 45.000 casos en
74 paises, y el numero sigue crecien-
do. El programa tiene versiones has-
taen 28 idiomas, segun la compania
de antivirus Avast.

La primera noticia del ataque del
virus en Espana salio de Telefonica,
donde Wanna Cry obligé a apagar or-
denadoresdelared internayadesco-
nectar otros que pudieran haberse
infectado con el programa malicio-
so, como admitio la compania, que
tuvo que enviar a muchos emplea-
dos a casa para revisar los ordenado-
res. En las redes sociales aparecieron
otros nombres de grandes empre-
sas del Ibex, como BBVA, Iberdrola
y Banco Santander. La mayoria nega-
ron haberrecibido el virus perootras
fueron confirmando queestaban au-
ditando sus sistemas para encontrar
si podrian haber sido infectados.

A mediodia, el Centro Nacional
de Seguridad, encargado de la ciber-
defensa nacional, alertaba del ata-
que informatico, confirmaba que
habia sido masivo y que se trataba
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las claves

QUE ES EL ‘RAMSONWARE’

1 Son programas disenados para encriptar determinados tipos de
archivos (normalmente los mas preciados por el usuario como
textos, fotos, bases de datos y presentaciones) con un protocolo de
cifrado aleatorio que precisa una clave para ser revertido. Los
delincuentes suelen pedir el rescate por facilitar esa clave.

EL CHANTAJE DEL PAGO

La mayoria de los programas ransomware fijan un plazo para que el
usuario pague (normalmente en bitcoins) y van elevando el importe
conforme pasan los dias. Todo esta automatizado y el pago no
supone necesariamente gue los archivos se puedan recuperar.

LA NECESIDAD DE ACTUALIZAR

3 La mayoria de las actualizaciones de software se realizan por fallos
en los programas. La industria y los programadores estan
constantemente informando de fallos y corrigiendolos. Los usuarios
particulares suelen programar actualizaciones automaticas.

TESTEOS Y REDES

Las grandes empresas no suelen tener permanentemente
actualizados los programas y los equipos, y es posible que convivan
distintos sistemas operativos, segun la fecha de compra. Esto hace

ol

que sean mas vulnerables a los ataques.
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Imagen de ‘ransomware’, encriptacion de los archivos solicitando un pago por el desbloqueo.

Ooops, your files have been encrypted|
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deunavariantedel ransomware Hdra-
crypt llamada Wanna Cry, que tenia
la capacidad de replicarse a si mis-
mo dentro de una red y que exigia
el pago de un rescate de 300 dolares
(275 euros)en bitcoins (una moneda
a la que es muy dificil seguir el ras-
tro) para desencriptar los archivos
que el virus habia cifrado.

VULNERABILIDAD EN LOS SISTEMAS / El
programa afecta a sistemas con sis-
tema operativo o servidores Windo-
ws y se aprovecha de una vulnerabi-
lidad que existe desde el 2009 y so-
bre la que Microsoft advirtio el
pasado 14 de abril, cuando tambien
publico un parche que debia ser ins-
talado para solucionar el problema.
La actualizacion, de las considera-
das «criticasy, es decir, obligatoria,
afecta a todas las versiones de Win-
dows desde Windows Vista SP2 y
Windows Server 2008 SP2. Una de
las afectadas es Windows 7, que ya
no tiene soporte por parte de la em-
presa, por lo que esa version perma-
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El mensaje esta activo y
el aparato bloqueado hasta
gue paguemos un rescate

Algunos virus aprovechan /
fallos de seguridad de
Windows para infectar

otros ordenadores

en red <

o

Despues de pagar, recibimos

un codigo gue tendria que
desbloguear el dispositivo. Pero
no hay garantias de que funcione

e

LOsS pagos se suelen pedir en
bitcoins, una moneda digital
producida por un red informatica
publica, no por un gobierno. Los
bitcoins pueden ser dificiles

de rastrear

= Windows 7 /8.1 /RT 8.1/10

i (.php, .java, .raw, .svg, .psd)

SISTEMAS
AFECTADOS,
SEGUN EL CENTRO -

CRIPTOLOGICO cm _ cerr

NACIONAL
£ Windows Vista SP2

[ &

Windows Server 2008 SP2 /
Server 2012 y R2 / Server 2016

PRINCIPALES ARCHIVOS QUE SE
ENCRIPTAN, SEGUN KASPERKY

Archivos de Office
' (.ppt, .dog, .docx, .XIsX, .sXi)

Comprimidos y media

;=

e (.Zip, .rar, tar, bz2, .mp4, .mkv)

Emails y bases de datos
(.eml, .msg, .sql, .accdb, .mdb, .dbf)

Programacion y diseno

nece vulnerable, de momento.

Segun el Instituto Nacional de Ci-
berseguridad (Incibe), dependien-
te del Ministerio de Energia, el ata-
que afectd a ordenadores concretos
y hubo pocas incidencias a niveles
de toda una red, aunque si se para-
ron varios sistemas informaticos y
se desconectaron ordenadores por
precaucion. También se activaron
las alertas ante posibles incidencias
en las llamadas infraestructuras cri-
ticas, como haocurrido en los hospi-
tales del Reino Unido.

En Catalunya, el Cesicat también
lanzo una alerta ycalificé la amena-
za como «criticar. Segun sus técni-

Solo con abrirlo se
activa la infeccion
y encripta archivos
con las extensiones
mas habituales

cos, elvirus podiallegar como un ad-
junto en correos electronicos con el
asunto «factura.js». Soloquealguien
loabra, seactivalainfeccionyel pro-
grama encripta archivos con las ex-
tensiones mas habituales de 1mage-
nes, textos, presentaciones y docu-
mentos, toda la informacion que
guarda un usuario. Y se distribuye a
través del protocolo para compartir
archivos SMB que utiliza Windows
para acceder a carpetas.

«Puede ocurrir que un ordena-
dor que se conecta a la red no haya
sido actualizadoy se infecte, pero al
conectarse a otras maquinas que si
estén actualizadas, la infeccion no
traspase», afirma Manel Medina, di-
rector del master en ciberseguridad
dela Universitat Politecnicade Cata-
lunya (UPC).

Ceder al chantaje, en estos casos,
advierten los investigadores, no sig-
nifica que los autores del ataque en-
vien las claves correctas para desen-
criptar los archivos. =

EL PERIODICO

‘WANNA CRY’

Un virus gque
Se aqutorreplica

El origen del programa esta vinculado a las
filtraciones de la NSA, la agencia de seguridad de EEUU

‘ C.J.
BARCELONA

La falta de actualizacion de muchos
sistemas informaticos y la pericia
de los delincuentes en explotar las
vulnerabilidades son un coctel irre-
sistible para el ansia de ganar dine-
ro. Sea para robar datos personales
O para extorsionar a particularesy
empresas, el ransomware es la ulti-
ma pesadilla; pese alos anos quelle-
vaenactivo,nosolonosehalogrado
eliminar, sino que va en aumento.

Algunos de sus programas tie-
nen origenes conocidos. Cuando
se destapo el caso Snowden, la revela-
cion de un analista informatico, Ed-
ward Snowden, de que la NSA, agen-
cia de seguridad de EEUU, habia es-
piado asusciudadanosyal restodel
mundo con programas instalados
en grandes companias de internet,
con el consentimiento de estas, se
filtro también el temor de los ana-
listasa queeste tipode agujeros fue-
seusado porbandascriminalesyde-
lincuentes informaticos.

Los temores se confirmaron y
uno de los sistemas de infiltracion
lo descubrio el grupo de activistas
informaticos Equationyluegosu es-
cision, Shadows Brokers, cuya ma-
no ha vinculado la empresa de se-
guridad Avast con el software Wanna
Cry,quetécnicamente, ycomosuele
ser habitual, esunavariante de otro
programa anterior, Hydra Crypter.

Es una de las hipotesis que sue-

nan, como también la tesis de pira-
tas chinos, aunque estos no suelen
ser tan poliglotas como para tradu-
cir el programa a los 27 idiomas en
los que ha sido detectado. Tampoco
suele ser habitual que sus progra-
mas remitan a servidores alojados
en la internet oscura, en la red Tor.
Muchos de esos ya han sido desacti-
vados, informan varios analistas.
En el caso del Wanna Cry, a los in-
vestigadoreslessorprendelacapaci-
dad de replicarse automaticamen-
te que tiene este malware. «<En otros
programas, han sido los delincuen-
tes que controlan el programa quie-
nesloreplican. Aquise haextendido
a todas las maquinas Windows que
no tuvieran la actualizacion instala-
da», explica Lluis Corrons, ciberin-
vestigador de Panda Security.
Segun el Instituto Nacional de
Ciberseguridad (Incibe), «las prime-
ras fases del ciberataque ya han si-
do mitigadas, principalmente conla
emision de diferentes notificacio-
nes y alertas». El organismo se feli-
cita de que las empresas han reac-
cilonado correctamente tomando
las «medidas preventivas que impe-
dirian la propagacion del malware».
Peroya haytemoressobrenuevas
versiones queutilicen otrasvulnera-
bilidades para hacerlos mas agresi-
vos, aunque es dificil hallar alguna
que haya resultado tan efectiva co-
mo esta de Microsoft,llamadaen co-
digo Eternal Blue (tristeza eterna). =




