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XAVIER CERVERA

La imposibilidad de garantizar el anonimato es uno de los aspectos mas reiterados al hablar de preservar la privacidad en la mineria de datos relacionada con la salud

® [.a explotacion de los datos
sobre salud suscita una
controversia ética y legal

MAYTE RIUS
_Barceln na

xisten unas
259.000 apps rela-
cionadas con la sa-
lud. Sélo en el 2016
se lanzaron mas de
150.000 nuevas, el
85% destinadas a contar los pasos,
registrar la actividad fisica o las
constantes vitales del usuario. En
Estados Unidos, algunos hospita-
les pagan a los pacientes dispositi-
vos tecnologicos para prevenir
ataques cardiacos o recaidas. En
Catalunya, la Generalitat esta pro-
bando un sistema para acreditar la
idoneidad de estas aplicaciones v
recogera en el portal Appsalut las
validadas por los profesionales sa-

nitarios para que los ciudadanos
puedan descargarlas con mayor
garantia vy los médicos recetarlas y
trasladar automaticamente los da-
tos registrados por ellas al histo-
rial médico del paciente.

Pero, ;quién explota esos datos?
;Quién garantiza que los desarro-
lladores o los comercializadores
no acceden o comparten esa infor-
macion? Y una vez volcados los
datos en el historial médicode una
persona ;quién puede acceder a
ellos? ;Para qué? ;Qué uso se les
da?

Estas son solo algunas de las
muchas preguntas que plantea el
tratamiento masivo de datos —-big
data- relacionados con la salud,
cuyo auge esta suscitando una
controversia ética y legal debido a

® Ofrece grandes beneficios
para la investigacion y la
mejora de la atencion sanitaria

la sensibilidad de la informacion
que se maneja y la dificultad,
cuando no imposibilidad, de ga-
rantizar su privacidad o controlar
su uso. Asi se puso de manifiesto
durante un reciente seminario in-
ternacional sobre Bigdataen salud
organizado por el Observatorio de
Bioética v Derecho (OBD) de la
Universidad de Barcelona y tam-
bién en la jornada sobre e-Health
celebrada por la Comision Euro-
pea, TicSalut, el Departament de
Salut de la Generalitat y Mobile
World Capital Barcelona una se-
mana antes del arranque del Mo-
bile World Congress.

“Los datos salvan vidas”. Sarah
Chan, especialista del Instituto
Usher para la Informatica y las
Ciencias de la Salud de la Univer-

El ‘big data’ mas codiciado

® [.a informacion anonimizada
puede reidentificarse y mal usada

sidad de Edimburgo, no dejo lugar
a dudas sobre los beneficios que el
big data puede tener para la salud
de las personas, tanto porque faci-
lita informacion de su comporta-
miento y eso ayuda en el diagnos-
tico y la adhesion a los tratamien-
tos —“saber cuantas veces abres la
nevera puede servir a las decisio-
nes médicas”—, como por el impul-
SO que supone para la investiga-
cion y la innovacion disponer de
infinidad de datos relacionados
con lasalud y la enfermedad. Pero
al mismo tiempo advirtio que el
manejo de toda esa informacion
exige “un contrato social” porque
lo que cada persona hace con sus
datos afecta a otros y es un asunto
etico, y es importante saber como
se gestionan los beneficios que

puede provocar discriminaciones

pueden tener para la investiga-
cion, para queé y para quién se in-
vestiga, quién tiene el control.
Porque, enfatizo Chan, “el uso de
los datos de salud para investigar
es lamenorde las preocupaciones;
el riesgo es que esa informacion se
puede usar también con fines co-
merciales y politicos”.

Itziar de Lecuona, subdirectora
del OBD, asegura que el bigdataha
supuesto un cambio de paradig-
ma: pasar del dato médico perso-
nal a un conjunto de datos y de ba-
ses de datos que se pueden corre-
lacionar, que incluyen
informacion sobre la salud pero
también datos economicos, fami-
liares o laborales que permiten
predecir patrones de comporta-
miento y que, sino estan bien utili-
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DONANTE DE DATOS El programa Padris Cooperativa

A MENOS QUE EL

Algunos expertos sostienen que la
CIUDADANO RECLAME

donacion deberia ser voluntariay
plantean crear una cooperativa de
donantes a la que puedan dirigirse

comun, asi que se considera que todos
los pacientes del sistema publico do-
nan sus datos a menos que inicien un
proceso de disentimiento o negativa

que regula los datos de salud en Cata-
lunya establece que son propiedad de
cada persona pero ésta tiene el deber
moral de contribuir con ellos al bien

los interesados a solicitar datos y los
donantes decidirian si aceptan ono
facilitarlos y si cobran por ello en
funcién de quién los pide y para qué

zados, pueden acabar empleando-
se no solo para hacer negocio sino
para discriminar a determinados
colectivos de personas. “Los datos
de salud son muy preciados; para
bieny paramal generan mucho di-
nero; pueden hacer avanzar la in-
vestigacion en beneficio de la co-
lectividad, son utiles para prede-
cir determinadas epidemias o los
efectos secundarios de determi-
nados medicamentos; pero que
una persona tenga predisposicion
al alzheimer también interesa al
banco, a la aseguradora o al siste-
ma sanitario, y puede afectar a los
productosolosservicios que estan
dispuestos a dar a esa persona o a
sus descendientes”, opina De Le-
cuona.

Por eso le preocupa que algunos
sistemas sanitarios, como el de
Catalunya, hayan establecido que,
por defecto, todas las personas son
donantes de datos, que su historial

I.de Lecuona: “Los
datos sanitarios son
muy preciados; para
bien y para mal generan
mucho dinero”

medico puede ser compartido por
todo el sistema sanitario publicoy
su informacion cedida, cruzada o
reutilizada para investigar. A su
juicio, el actual modelo de analisis
de datos de salud que configura el
programa Padris aprobado por la
Generalitat no garantizala protec-
cion de datos porque no puede
controlar qué acuerdos con insti-
tuciones privadas pueden tener
los investigadores publicos que
acceden aellosyporquesebasaen
que los datos se utilizan anonimi-
zados, a pesar de que esta demos-
trado que cualquier hacker es ca-
paz de reidentificarlos en unos
cuantos pasos.

La imposibilidad de garantizar
la anonimizacion de datos es uno
de los aspectos mas reiterados al
hablar de preservar la privacidad
cuando se trabaja en mineria de
datos. Segiin Carlos Castillo, que
dirige el grupo de investigacion
sobre Ciencia de Datos en Eure-
cat, “hay riesgo real de reidentifi-
cacion”. David Torrents, director
del grupo de Gendmica Computa-
cional del Barcelona Supercom-
puting Center, resta trascenden-
cia a lo que hoy por hoy puede su-
poner esto para quienes, por
ejemplo, han descifrado su geno-
ma. “Ahoranadie te vaareconocer
por tu genotipo, pero en el futuro
si tendra importancia”, comento a
los asistentes al seminario. Marc
Via, investigador del departamen-
to de Psicologia Clinica v Psico-
biologiade la UB, explico que, jun-
to con la reidentificacion, el trata-
miento masivo de datos presenta
el riesgo de hallazgos incidentales
(como el sobrediagnostico de en-
fermedades o falsos positivos por
el hecho de conocer el genoma de
un paciente), vy de perdida de con-
trol, porque debido a los proble-
mas de capacidad y de coste de los
servidores se acaban almacenan-
do los datos en la nube, con lo que
laubicacion geograficaylalegisla-

Apps con sello oficial

y ligadas a la historia clinica

odemos creernos el rit-
mo cardiaco o los nive-
les de glucosa que nos
mide la aplicacion del
movil? ;Y tomarnos una pastilla
en funcion de su diagnostico?
Paraintentar ofreceralgunas ga-
rantias al respecto, la Generali-
tat, a traves de TicSalut, esta po-
niendo en marcha un sistema de
acreditacion que calificara las
apps en funcion de su utilidad,
de sus contenidos, de la seguri-
dad que ofrece en el manejo de
los datos del usuario, de su fiabi-
lidad y de su diseno, entre otros
factores, v que las sometera a
examen por parte de médicos,
psicologos v enfermeras. Las
que superen todos estos crite-
rios y filtros con una nota supe-
rior a5 se publicaran en el portal
Appsalut, que pretende conver-
tirse en un escaparate de las apli-
caciones de salud con sello de
garantia tanto para los ciudada-
nos como para los médicos.
Segun explico Carme Pratde-

padua, delaFundacion TicSalut,
en la jornada de e-Health cele-
brada en Barcelona, el objetivo
es fijar las variables y estandares
que permitiran ofrecer un sello
de acreditacion a los desarrolla-
dores, proporcionar confianzay
fiabilidad a los usuarios, y facili-
tar el trabajo a los profesionales
sanitarios.

Porque una vez verificada la
utilidad v calidad de las apps,
que alli figuran se pretende vin-
cular el portal Appsalut con la
plataforma la Meva Salut, desde
la que se accede a la carpeta per-
sonal con los datos de salud, in-
formes clinicos, resultados de
pruebas diagnosticas, etcétera
de cada paciente, para que los
datos que registre la aplicacion
utilizada por cada uno se inte-
gren también en la historia clini-
ca compartida y los meédicos
puedan consultarlos directa-
mente.

El grupo de expertos que cola-
boran en la validacion de las

-

apps esta integrado por repre-
sentantes del Col-legi de Metges
de Barcelona, la Societat Catala-
na de Medicina Familiar y Co-
munitaria (Camfic), el Col-legi
de Infermeras i Infermers de
Barcelona, la Associacio d’Infer-
meria Familiar i Comunitaria de
Catalunya (Aificc) y la Societat
Catalana d’Especialistes en Psi-
cologia Clinica (Scepc).

Laweb esta en fase de pruebas
piloto y ain no se han cerrado
definitivamente los criterios que
plantearan a los desarrolladores
de apps que quieran validarlas y
obtener el sello de garantia de la
Generalitat ni las exigencias y
los parametros que iran asocia-
dos a cada calificacion en fun-
cion del nivel de “sensibilidad”
de los datos que maneje la apli-
cacion. “Los requisitos seran
mas o menos estrictos en fun-
cion del tipo de datos que pidala
App, desiserdaonomasivaydesi
hace o no recomendaciones de
salud”, apunto Pratdepadua.

Meédicos y enfermeras verificaran las aplicaciones que se incluyen en el portal Appsalut

v

Una plataforma tnica y abierta
para las universidades catalanas

as universidades cata-

modelo de ambito nacional

de la investigacion, si bien es-

lanas crearan una pla-

taforma unica para pu-
blicar y permitir el libre acce-
so a todos los datos que
manejan sus investigadores.
El Consorcio de Serveis Uni-
versitaris de  Catalunya
(CSUC) ha puesto en marcha
un grupo de trabajo para ana-
lizar qué tipo de repositorio
es el mas adecuado v menos
costoso para hacer accesible
toda la informacion que ma-
nejan los investigadores que
trabajan en Catalunyva, si un

—~como por ejemplo el holan-
dés— u otro organizado por
centros, como el de Reino
Unido, segun explica Ignasi
Labastida, responsable de la
Unidad de Investigacion del
Centro de Recursos para el
aprendizaje y la Investiga-
cion (CRAI) de la UB.
Apunta que existe el com-
promiso por parte de las uni-
versidades de Catalunya de
implementar este mismo ano
algtin tipo de estrategia co-
mun para gestionar los datos

ta puede ser tan simple como
crear un repositorio donde se
publiquen los datos finales de
lainvestigacion o tan comple-
ja como es crear una infraes-
tructura donde se puedan
gestionar los datos desde que
se planifica la investigacion
hasta que se concluye, de mo-
do que los investigadores de
distintos centros puedan tra-
bajar sobre los mismos docu-
mentos sin tener que recurrir
como ahoraaDropbox uotras
herramientas de la nube.

cion aplicable puede acabar sien-
do diferente a la inicialmente pre-
vista. “Lasolucion, al menos en los
estudios genéticos, es que los par-
ticipantes estén bien informados
de los beneficios v riesgos que im-
plican, que se implementen am-
plios cuestionarios de consenti-
mientoy que se legisle sobre el uso
adecuado de esos datos y se deli-
miten las politicas para compartir
datos”, indico Via.

Ignasi Labastida, jefe de la uni-
dad de investigacion del CRAI de
la UB, aseguro que el bigdata debe
tener pocas restricciones para la
investigacion pero debe ser usado
de forma responsable, v para eso
hace falta que cada institucion di-
sefie un plan de manejo de datos
que aborde qué tipo de datos se ge-
neran, donde se compartiran y es-
taran disponibles, vy como seran
reutilizados. “En el marco de ese
plan se pueden regular los requisi-
tos eticos, la anonimizacion, los
datos que hay que cerrar por ser
material sensible, o establecer dis-
tintas exigencias de identificacion
para diferentes opciones de acce-
soy deriesgo”, detallo.

Cientificos y expertos legales
tienen claro que en la era digital la
garantia de privacidad nunca es
total, de modo que proteger la
confidencialidad consiste en re-
ducir los riesgos de que hayva usos
ilicitos, evitar ventas de datos en-
cubiertas, discriminar lo que esin-
vestigacion relevante de lo que es
un negocio o la mera satisfaccion
de intereses personales. “Tiene
que haber transparencia v un con-
trol sobre quién accede al dato,
por qué, con qué finalidad, si va a
explotar esos datos con socios, du-
rante cuanto tiempo va a acceder,
y hacer una evaluacion del impac-
to de esa investigacion en los dere-
chos de las personas implicadas”,
opina De Lecuona.

Junto a la proteccion, es indis-
pensable que la informacion dis-
ponible en las bases de datos sea

Laprivacidad no se
puede garantizar al
100% y la proteccion
consiste en reducir los
riesgos de un uso ilicito

buena e interoperable, es decir,
que su lenguaje, estructura, siste-
ma técnico y organizacion pueda
ser utilizado por diferentes orga-
nizaciones. Esta interoperabili-
dad gana relevancia en un mo-
mento en que lasredes de referen-
cia europeas promueven la
telemedicina y la conexion de las
bases de datos de hospitales de di-
ferentes paises, en que la Comi-
sion Europea trabaja en un siste-
ma de gestion de historias clinicas
y de recetas médicas que permita
diagnosticar y tratar a los pacien-
tes cronicos en cualquier Estado
miembro, v que la Generalitat, a
través de TicSalut, esta disenando
la Carpeta Personal de Salud de
ambito europeo que dara acceso a
la historia clinica y las pruebas de
diagnostico de los pacientes cata-
lanes por parte de médicos de toda
Europa.e



