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■ El Centro Crímina de la Univer-
sidad Miguel Hernández ha inicia-
do un ambicioso estudio que le lle-
vará hasta 2026 con la meta de pro-
fundizar en la victimización de las 
comunidades digitales y en for-
mular propuestas regulatorias 
para proteger a los usuarios, sobre 
todo a menores y jóvenes.  

Esta investigación no solo es 
pionera en España, sino también 
en Europa por cuanto es un abor-
daje inédito y en el que un grupo 
multidisciplinar va a analizar las 
consecuencias negativas de la ex-
posición de menores e incluso 
adultos no solo a, por ejemplo, re-
des sociales, sino también tocan-
do cuestiones como la pornogra-
fía, los videojuegos, contenidos 
en Twitch, las estafas cripto, la 
compra de NFTs (activos no fun-
gibles) por parte de menores, las 
apuestas online, monetización 
que hacen determinadas plata-
formas a partir de determinados 

contenidos y también cómo se 
gestionan estos y se regulan por 
parte de los estados miembros de 
la Unión Europea. 

GamerVictim es el nombre cor-
to con el que se identifica esta in-
vestigación, liderada por Fernan-
do Miró, catedrático de Derecho 
Penal de la UMH y director del 
Centro Crímina. La investigación 
que encabeza ha conseguido ser 
una de las seleccionadas dentro el 
programa Prometeo. Este progra-
ma de la Generalitat Valenciana 
solo incluye a grupos de investiga-
ción de excelencia y persigue ade-
más potenciar la proyección inter-
nacional de estos grupos y la trans-
ferencia de conocimiento. 

Con respecto al proyecto pione-
ro, en los últimos años los medios 
de comunicación y los investiga-
dores han llamado la atención so-
bre las consecuencias que, para los 
integrantes de nuevas comunida-
des creadas en torno a los video-
juegos, integradas  fundamental-

mente por menores y jóvenes adul-
tos, está teniendo la alta exposición 
a la digitalización.  

Aunque el desplazamiento de 
las actividades de ocio de los jóve-
nes de las calles a los nuevos entor-
nos digitales tiene múltiples mani-
festaciones de diverso tipo, desta-
can algunas de ellas «tanto por sus 
potenciales efectos lesivos como 
por la incidencia que en ellos tiene 
el diseño de los videojuegos y de 
sus plataformas de difusión», se-
gún indican desde el Centro Crími-
na, en el campus de Elche.  

Es el caso, por ejemplo, del de-
sembolso económico, a veces al-
tísimo, derivado de la «gamblifi-
cación» (democratización de los 
juegos de azar) y del propio dise-
ño del modelo de negocio de al-
gunos videojuegos a través de ca-
jas de botín, de recompensa, so-
bres (loot boxes) o similares y que 
llevan a las personas a sumergir-
se en estas actividades sin perci-
birlas como juego y a exponerse a 

un amplio abanico de daños.  
Otro ejemplo: a los investigado-

res de este estudio también les 
preocupa la llamada toxicidad de 
algunos de estos entornos, con una 
significativa exposición a conduc-
tas desviadas como insultos, dis-
curso del odio y que en algunos ca-
sos genera dinámicas de acoso 
continuado y en otras de acoso se-
xista a mujeres.  

Junto a ello, y de la mano de per-
sonalidades que lideran espacios 
dentro de estas comunidades (in-
fluencers, youtubers...), desde Crí-
mina no pierden de vista otros as-
pectos como la inversión en crip-
tomonedas o activos no fungibles 
(NFT) «omitiendo información so-
bre su naturaleza y riesgos, contex-
to en el que se han detectado nu-
merosos intentos de estafa».   

Para paliar estos fenómenos en 
torno a las «víctimas digitales», in-
dican desde la UMH, se «insi-
núan» normativas o reglamentos 
desde el ámbito nacional e inter-
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u El Centro Crímina estudiará hasta 2026 las consecuencias negativas de la exposición de menores y jóvenes adultos a las apuestas 
online, retransmisiones de redes sociales o consejos de influencers, entre otros, que suelen omitir información sobre los riesgos

La UMH lidera un proyecto pionero en 
Europa sobre las «víctimas digitales»
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nacional. Así, por ejemplo, en el 
ámbito de la toxicidad, que escon-
de la proliferación de discurso del 
odio  sexista en comunidades di-
gitales, el reglamento único de ser-
vicios digitales va a afectar a cómo 
las plataformas digitales encaran 
estos contenidos problemáticos, 
junto al proyecto de Ley General 
de Comunicación Audiovisual, 
que impone obligaciones a las pla-
taformas digitales como Twitch o 
YouTube para proteger a menores 
y otros usuarios contra estos dis-
cursos problemáticos.  

En la misma línea, existen ini-
ciativas nacionales aún en trami-
tación como el anteproyecto de ley 
por el que se regulan los mecanis-
mos aleatorios de recompensa 
asociados a productos de software 
interactivo de ocio, que pretende 
prohibir el acceso a cajas de re-
compensa para menores. 

Y también internacionales, 
como la propuesta de reglamento 
del Parlamento Europeo y del Con-
sejo relativo a los mercados de 
criptoactivos.  

Es en este marco, en el que el 
proyecto GamerVictim busca 
identificar y proponer soluciones 
con regulación a conductas lesivas 
surgidas en torno a las nuevas co-
munidades digitales desarrolladas 
alrededor de los videojuegos y re-
des sociales afines.  

En definitiva, el objetivo es au-
nar toda la evidencia posible de la 
mano de diferentes disciplinas con 
el objetivo de guiar una reflexión 
jurídica informada en campos en 
los que el Derecho aún se está 
adentrando.  

Para alcanzarlo, GamerVictim 
va a recurrir al análisis fenome-
nológico, tanto desde la crimino-
logía como desde la victimología, 
de las principales conductas pro-
blemáticas que afectan a estas 
nuevas comunidades, usando 
para ello técnicas como la etno-
grafía, el análisis del discurso, o 
la extracción de datos mediante 
encuesta.  

Este material empírico comple-
mentará el análisis normativo que, 
recurriendo a los saberes de las di-
ferentes áreas del Derecho, se hará 
de las regulaciones presentes y fu-
turas, tanto a nivel nacional como 
internacional, que afectan a estos 
espacios virtuales y a los intereses 
que en ellos se despliegan.   

Así, a través de un enfoque mul-
tidisciplinar, se pretende abarcar 
un contexto tan complejo y se po-
drán generar propuestas normati-
vas concretas y eficaces. Fernando Miró, catedrático y director del Centro Crímina. SERGIO FERRÁNDEZ

Un joven sostiene un dispositivo electrónico con acceso a juegos de azar. J.M.LÓPEZ

n «GamerVictim es el más siste-
mático y riguroso esfuerzo realiza-
do hasta la fecha en nuestro país 
para abordar, tanto desde una 
perspectiva empíricamente infor-
mada como normativamente crí-
tica, los fenómenos problemáticos 
que afectan a las comunidades di-
gitales en torno a los videojuegos», 
indican desde el Centro Crímina, 
en el campus de Elche, el cual se 
dedica a la investigación aplicada 
a la seguridad y prevención de la 
delincuencia.  

El centro cuenta entre sus in-
vestigadores con criminólogos, ju-
ristas, psicólogos, estadísticos y 
policías que realizan investigacio-
nes científicas especializadas en 
criminología y seguridad aplica-
das a la prevención y tratamiento 
de la delincuencia.  

Cibercrimen, análisis y preven-
ción situacional del crimen, delin-
cuencia económica, delincuencia 
y menores, evaluación de las nor-
mas y políticas de seguridad, segu-
ridad vial, seguridad pública, ser-
vicios policiales orientados a la co-
munidad y policía comunitaria, o 
criminología aplicada a la valora-
ción del riesgo de reincidencia son 
solo algunas de las investigaciones 
que han venido desarrollando.  

Del mismo modo, Crímina 
cuenta con una oferta formativa, 
tanto online como presencial, en 
materias de criminología, segu-
ridad y prevención de la delin-
cuencia: Máster Universitario en 
Análisis y Prevención del Crimen 
y el Máster Universitario en Inter-
vención Criminológica y Victi-
mológica, así como títulos pro-
pios de posgrado (Detective Pri-
vado, Investigación Criminal, Di-
rector de Seguridad y Seguridad 
y Ciencias Policiales). 

Precisamente, esta investiga-
ción sus impulsores consideran 
que no solo servirá para contribuir 
a un importante debate sobre los 
factores de criminalización y las 
medidas de prevención, sino que 
aportará datos valiosos a las Fuer-
zas y Cuerpos de Seguridad del Es-
tado encargados de la investiga-
ción de estos «injustos penales», y 
los propios gestores de los ciberlu-
gares, que tienen un importante rol 
en la prevención. 

«Dado que internet se está 
convirtiendo en una agente de so-
cialización cada vez más relevan-
te, y que cada vez se pasa más 
tiempo en los nuevos espacios di-
gitales, es ineludible aportar des-
de el Derecho todas las herra-
mientas necesarias para que el ci-
berespacio sea seguro para to-
dos», indican desde el Centro Crí-
mina, que a su vez consideran que 
además va a a contribuir a la lucha 
contra problemas que afectan 
sensiblemente a las mujeres 
como la violencia de género o la 
discriminación sistémica.

Datos valiosos para la 
Policía y mayor protección 
en el ciberespacio

El trabajo quiere contribuir 
al debate sobre los factores 
de criminalización y las 
medidas de prevención 
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Encuentro para 
empezar a mapear 
el ecosistema virtual
► Este análisis fenomenológi-
co y victimológico y su res-
puesta jurídica a las 
conductas problemáticas en 
las nuevas comunidades digi-
tales va a contar la próxima 
semana con una reunión de 
trabajo que se prolongará du-
rante dos jornadas y que se 
denomina Gamer Victim Press 
to Start. Vendrá a ser prácti-
camente el inicio de los traba-
jos por parte de 
investigadores implicados, en-
tre los cuales también hay de 
otras universidades. José 
Carlos Espigares, Rosario Tur, 
Elena Fernández, Paz Lloria, 
Steve Kemp, José Luis 
Carballo o Josep María 
Tamarit son algunos de la vein-
tena de convocados para los días 
14 y 15 de febrero en el campus 
de Elche. Los expertos quieren 
mapear dinámicas, actores y 
contextos de las comunidades 
digitales de interés, pero focali-
zado en identificar las principa-
les conductas problemáticas 
que les afectan. J.M.GRAU

Uno de los 
objetivos es generar 
propuestas para crear 
normativas o 
regulaciones eficaces 
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