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Las nuevas tecnologias se estan convirtiendo en una herramienta de control de maltratadores a sus exparejas.
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MOTION ARRAY/ INFORMACION

Lainteligencia artificial yla
banca online, puerta denuevas
formas deviolencia de género

» EI Observatorio de Delitos Informaticos atiende desde Alicante a victimas vigiladas por sus
exparejas a través de aplicaciones bancarias »Denuncian casos de voces clonadas a traves de la 1A

J.A.MARTINEZ

M El Observatorio Espaiiol de Deli-
tos Informaticos (OEDI) ha detec-
tado desdelaprovincia de Alicante
nuevas formas de violencia de gé-
nero a través del uso de las nuevas
tecnologfas. El uso de aplicaciones
de banca online, o de sistemas de
inteligencia artificial para clonar la
voz de las victimas son dos nuevas
variantes que se han empezado a
detectar esteanoyquevan cadavez
enaumento, segun precisaron des-
defuentesde OEDI. Unestudio pro-
movido por la Universidad de Ali-
cante y la Generalitat Valenciana
apunta que un 74,4 % de las muje-
resjovenesvalencianashansufrido
algunasituaciéndeviolenciade gé-
nerodigital en plataformas onlineo
redes sociales. El citado trabajo de
la UA senala que el teléfono 016 de
Atenciénalas Victimas eraelrecur-

soque éstasmejor conocian, casiun
80 por ciento de los casos.

Los puntos de Atenciéon Tem-
pranaalasVictimas (ATV)de OEDI
tienen en estos momentos cercade
220 casos abiertos por violencia de
género digital este ano. Un total de
200sondevictimasresidentesenla
provinciade Alicante, mientras que
las veinte restantes se tratan de vic-
timas desplazadas de otras comu-
nidades auténomas (Pafs Vasco y
Zaragoza) porque se trata de situa-
ciones que se salen de lo habitual
(como hackeos o monitorizacio-
nes) y buscan de la experiencia de
estas unidades para este tipos de
delitos. «Algunashan venido expre-
samente en avién desde sus puntos
de destino para pedir que las aten-
damos», asegur6 a este diario el
analista informatico y responsable
de estas oficinas Salvador Samper.

A su juicio, el volumen de datos
abiertos desde la oficinas en esta
provincia son cifras lo suficiente-
mente expresivas para que las au-
toridades les presten atencién y la
actividad tiende cada vez a ser ma-
yor.

Séloen el dltimo ano, el aumen-
todelserviciodelas ATVhasidode
enun40 %respectoa2022. «Losin-
formes han aumentado un 30 %,
mientras quelas extracciones dein-

Las oficinas de atencidn
que operan en la
provincia mantienen
abiertos este afio mas
de 200 casos activos
|

formacion de dispositivos y en la
nube han crecido en un 35 %. Las
atenciones han subido més de un
40 %y las telefénicas més del 30 %.
No paran de subir y ya en 2022 ha-
bia sido una subida increible», se-
nalé.

Durante la primera mitad de
este afo, una de las nuevas moda-
lidadesdelictivas que sehan detec-
tadoeselusodelasaplicacionesde
banca electrénica para ejercer esa
violencia o dominacién y control
hacia la mujer. «La propia victima
muchas veces no percibe estas si-
tuaciones como violencia econé-
mica», explicé Samper a este diario.
Eran casosen quelamujer era con-
trolada através de las aplicaciones.
En unos casos, se suplantaba a la
victima en aplicaciones de banca
digital para hacer movimientos en
las cuentas a sus espaldas. En otras

La oficina logra el
compromiso de
entidades bancarias
para ayudar a afectadas
en las denuncias

ocasiones, se ha tratado de un
modo de controlar dénde han es-
tadoyqué eslo que han comprado.
Enalgunaocasién se han encontra-
do con que la mujer contrataba un
paquete de vacaciones para rega-
larseloy éste al acceder ala aplica-
ci6n crefa que se trataba de una in-
fidelidad.

El problema al que se enfrenta-
ban las victimas es que cuando se
presentaban ante la entidad ban-
cariano podian acceder alos datos
delos dispositivos desde los que se
habia accedido a sus cuentas. «Ya
no es sélo controlar la libreta. Hay
untipoactualizado de estasviolen-
cias, por las que se toma el control
de la actividad econémica», expli-
c6 Samper. Estas intrusiones en la
intimidad sehandadotantoenque
lasvictimas habian tenido que huir
del hogar, mientras que otras si-
guen teniendo al enemigo en casa.

Falta de pruebas
Alahoradeaccederaeste historial
online de la cuenta, es frecuente
que entre los datos técnicos «apa-
rezcaun teléfono que casualmente
noeseldelavictimayque pertene-
ce a una compaiiia telefénica que
coincide con la de la expareja.
Cuando a través del juzgado se so-
licita la identificacién de la IP, el ti-
tular casualmente es su expareja.
$Qué hace la expareja entrando en
lacuenta?», explico Samper. Sin es-
tos pasos, no habriauna evidencia
digital de estasintrusiones, pero «es
un derecho que tienen las victi-
mas», aseguro.

Ha sido una situacién ante la
que estas oficinas se han enfrenta-
do durante el primer semestre este
ano de manera muy habitual. Se
han contabilizado unatreintena de
casos durante esteano. Lasvictimas
necesitaban el documento para
acreditarlasintrusiones peroenlos
bancos no se las facilitaban. «No
podia acceder a sus propios datos,
para demostrar que su expareja
estaaccediendoalosdatos. Sonsus
propios datos y no puede acceder,
es un contrasentido», senal6. Un a
situacién que eran una manera de
revictimizar a estas mujeres.

Desde estos puntos de atencién
alavictimase hadestacado unato-
tal colaboracién de las entidades
bancarias en cuanto selesha expli-
cado cudl era el problema detecta-
do. «Actianrépidoy con diligencia
y respeto hacia las victimas», ase-
guré Samper. De esta manera, ya
hay bancos que «han respondido
enseguida mandando una circular



ESTUDIO DE LA UA

Tres de cada cuatro
mujeres sufre violencia

de género digital

» Un estudio de la Universi-
dad de Alicante concluye que
un 75 % de las mujeres jove-
nes sufren algtn tipo de vio-
lencia de género digital.

LA CIFRA

Incremento de la actividad
en los puntos de Atencion
Temprana ala Victima

» La actividad de los puntos
de Atencién a la Victima en la
provincia de Alicante ha au-
mentado un 40 % este afio.

paraquesialgunavictima pide este
tipo de datos pueda tener acceso a
ellos.

Sinembargo, enlos tltimos me-
ses del ano desde estas oficinas se
estadetectando otramodalidad de-
lictiva a través de las nuevas tecno-
logias. Mujeres que alertaban de
que su expareja tenfan archivos de
audio con su voz con frases que
ellas jamds habian dicho. A través
de inteligencia artificial, habian lo-
grado clonar sus voces para hacer-
las decir lo que ellos querian. Unas
grabaciones que se pretendian
aportar como prueba en procesos
judiciales.

Manipulacion de audios
«Habiamos detectado algin caso
durante el ano pasado ylos prime-
ros meses de éste. Pero eran mani-
pulaciones burdas, con voces muy
metalizadas y facilmente detecta-
bles», explic Samper. Las aplica-
ciones se han perfeccionado y en-
tre octubre y diciembre se han de-
tectado audios muy perfecciona-
dos en los que sin medios técnicos
es muy dificil discernir si es real o
una manipulacién. «Las victimas
nos llaman porque no saben de
dénde ha podido salir ese audio»,
asegur6 Samper, que alert6 de que
vaagenerar todo unrevuelo enlas
investigaciones judiciales por vio-
lencia de género. «Todo audio que
llegue a sede judicial va a tener que
ir acompanado de un informe pe-
ricial paraanalizarsise tratade una
manipulacién, senald. El caso de
Almendralejo, en el que varios me-
nores usaron la inteligencia artifi-
cial pararecrearimégenes de falsos
desnudosdesus conocidas, yaade-
lant6 que este tipo de situaciones
podrian llegar.

anonimas al control del
movil por las parejas

» Cuatro de cada diez mujeres jovenes admiten haber sufrido algtin tipo de
violencia digital, aunque hay un alto nimero de casos de personas anonimas
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La Universidad de Alicante ha realizado un estudio sobre la ciberviolencia de género. motioN ARRAY/ INFORMACION

J.A.MARTINEZ
M Internet es el escenario de todo
tipodeviolencia contralasmujeres.
Segunun estudio delaUniversidad
de Alicante, los delitos mas habitua-
les son comentarios sexistas o0 mi-
s6ginos (44,4 %); insultos o comen-
tarios abusivos (41,9 %); insinuacio-
nes inapropiadas, humillantes, in-
timidatoriasuofensivasenlasredes
sociales (39,1 %); emails, mensajes
deWhatsApp o de texto sexualmen-
te explicitos e inapropiados de ca-
racter ofensivo e intimidador (36,8
%), y mensajes ofensivos o amena-
zantes por email, mensajes de tex-
to e instantdneos (33,6 %).

Segunelgrado de prevalenciade
laviolenciade género digital, los da-
tos ponen de manifiesto que casi 9
decadal0personasj6venes, el 87,8
%, han presenciado o vivido una o
mas situaciones de este tipo de vio-
lencia. Entre los hombres jévenes,
un 82,3 % ha sido testigo de por lo
menos una situacion de violencia
de género digital y algo més de 8 de
cada 10 mujeres jovenes, el 80,4 %,
han sido victimas de violencia de
género digital en algin momento
de suvida.

Para este andlisis, realizado por
Alejandra Hernandez-Ruizy Romi-
naCurone-Prieto, dela Universidad

de Alicante, Iolanda Tortajaday Ci-
lia Willem, de la Universitat Rovira
i Virgili, e Inmaculada J. Martinez,
delaUniversidad de Murcia, las in-
vestigadoras han llevado a cabo
masde1.100encuestas onlineachi-
casychicosdeentre 18y35afiosre-
sidentes en la Comunidad entre
marzoy abril de 2023, junto conun
andlisis cualitativo acerca de los
mecanismos de reporte de 17 pla-
taformas.

El estudio sefiala que, ante una
situacion deviolenciade género di-
gital, lasmujeresvictimas tendieron
mayoritariamente a bloqueary, en
menor medida, a reportar la situa-
cién a la empresa que gestiona la
web o a la propia red social. Ade-
més, las mujeres victimas optaron
porbuscarayudaensuscirculosfa-
miliares, amistades o en profesio-
nales de la psicologia. En este sen-

Ante las agresiones
machistas, las afectadas
bloquearony
denunciaron en la
propia plataforma
|

tido, algo més de 9 de cada 10 mu-
jeresvictimas de violencia de géne-
ro digital sufrieron consecuencias
psicoldgicas. «Entre las personas
testigo esta proporcién sereduce al
75,3 %», senalala coautoradel estu-
dioy directora del Instituto Univer-
sitario de Investigacién de Estudios
de GénerodelaUA, Alejandra Her-
néandez-Ruiz. Entrelas victimas, las
consecuencias psicolégicas mas
frecuentes fueron la ansiedad, la
pérdida de autoestima y la angus-
tia, mientras que entre las personas
testigo primaron los sentimientos
de enfado, la angustia y el miedo.

Con relacion a la actuacion ins-
titucional antelaviolenciade géne-
ro digital, «el teléfono 016 fue el or-
ganismo mds conocido, casi 8 de
cada 10 expresaron conocerlo»,de-
tallala investigadora de la UA. Res-
pecto alas tres formas de interven-
cién de mayor utilidad percibida
por las personas encuestadas han
sido la formacion de los j6venes en
el respeto mutuo, el castigo a los
agresoresyelteléfono016. «Porotra
parte, una clara mayoria, algo mas
de 8 de cada 10, opina que las cam-
panas de concienciacién contra la
violenciade género digitalle ayuda-
ron a tomar conciencia del proble-
ma», anade.

psicologicos en
las perjudicadas

» Entre las mujeres victimas
de violencia de género digital
(VGD) las consecuencias psi-
colégicas mas frecuentes
fueron: la ansiedad, la pérdi-
da de autoestima y la angus-
tia; mientras que entre las
personas testigo primaron:
los sentimientos de enfado,
la angustia y el miedo.
Respecto a las consecuencias
de otros tipos, tanto entre las
mujeres victimas como entre
las personas testigo encon-
tramos que las tres principa-
les fueron: la eliminacion de
la cuenta en redes, el aisla-
miento social y el abandono
o pérdida de motivacion por
actividades de ocio, deporti-
vas o culturales. J.A.m.

Finalmente, «pese aque algunas
plataformas cuentan con diversas
politicas y normas, se observa que
son escasas. Ademads, las medidas
contralaviolenciade género digital
se implementan cuando la victima
ya harecibido la agresién o el aco-
s0, a excepcion de Twitch que per-
mite protegerse contra este tipo de
contenidos en directo», advierte
Hernandez-Ruiz.

Personas desconocidas

En cuanto a la violencia digital en
las relaciones de pareja, 6 de cada
10 personas jévenes negaron ha-
berlasufrido. Sinembargo, entrelas
personas que si sufrieron esta vio-
lencia se encontr6 que el enfado
ante la no respuesta inmediata, el
control enredessocialesylaobliga-
cién de mostrar un chat con otra
persona fueron las formas de vio-
lencia mas frecuentes.

Sinembargo, tras preguntaralas
mujeres victimas por la identidad
de la persona agresora estas hicie-
ron referencia mayoritariamente a
personasdesconocidas, no conoci-
das personalmente o a las que sélo
se conocia online. Agresores relati-
vamente anénimos y de sexo mas-
culino. Sibien no se puede obviarel
peso de las parejas anteriores y los
compaiieros de trabajo o de estu-
dios.

Ante una situacién de violencia
degénerodigital (VGD)lasmujeres
victimas tendieron mayoritaria-
mente a bloqueary, en menor me-
dida, areportaryafuesealaempre-
sa que gestionabalaweb o ala pro-
piared social. Ademds, las mujeres
victimas optaron por buscar ayuda
ensus amigosy familiares y en pro-
fesionales de la psicologia.
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LA CLAVE Los efectos



