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Expertos de la UMH alertan del aumento
de aplicaciones que «<hackean» los moviles

»Las app fraudulentas imitan los logotipos y nombres de las originales y se infiltran en las tiendas digitales para ser descargadas
»La extraccion de contrasefias y datos bancarios, el robo de bitcoins o el acoso digital en las redes, entre los principales peligros
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M Cambiar la letra a una popular
aplicacidén, por ejemplo, What-
sApp por WhotsApp, y publicarla
en una de las tiendas digitales de
los teléfonos méviles utilizando
incluso el mismo logotipo. El an-
zuelo ya estd puesto para que el
usuario descargue el fraude en su
terminal. A partir de ese escena-
rio, todalainformacion que guar-
daelteléfono (desdelos contactos
hasta las contrasenas, pasando
por los datos de las cuentas ban-
carias) queda a disposicién de
unos hackers que, incluso, pue-
den acceder libremente a la ca-
mara de fotos.

Este tipo de précticas estan al
alza, como explicaron ayer exper-
tos del Parque Cientifico de la
Universidad Miguel Hernandez
de Elche, en el marco del Dia In-
ternacional dela Seguridad Infor-
matica. Las aplicaciones que se
ponen de moda o los juegos para
pasar el tiempo mds populares
son el caladero perfecto para que
los piratas digitales pongan en
marcha sus redes. «Esto sobre
todo se produce en las tiendas de
Android, los filtros de iPhone son
mds restrictivos. Pueden pasar
unos dias hastaque Google detec-
ta el fraude y lo retira», explica el
arquitecto de software de la em-
presa Teralco, Rubén Villar.

;Qué buscan los hackers que
acceden a un teléfono o un orde-
nador? Principalmente robar da-
tos a gran escala y hacerse con el
control de informacién. Esto per-
mite suplantar perfiles y realizar
operaciones en nombre de otro.
«Lomejorparahacer frenteaesto
es utilizar contrasenas distintas.
Laprincipal que hay que proteger
es la del correo electrénico, que
nosedeberepetirenningunaotra
cuenta», anade Villar.

Las criptomonedas también se
han convertido en un botin muy
deseado por parte de los hackers.
«Hacerse con el dominio de las
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Las app fraudulentas estan entre los grandes peligros que esconde la ciberdelincuencia. crisTina be MIDDEL

mdquinasymover grandes canti-
dades de bitcoins son operacio-
nesmuy golosas paralos ciberde-
lincuentes», anade el jefe de de-

Los profesionales
recomiendan mantener
al dia las aplicaciones y
los parches y no visitar
paginas poco fiables
I==———— ||

sarrollo de Producto y Marketing
de la firma ilicitana, Fran Zapata.
«Aprovechan el desconocimiento
que tiene la gente sobre el funcio-
namiento delos datos desagrega-
dos. La tecnologia blockchain fa-
cilita el rastreo», matiza.

Otro de los anglicismos que
surge en el mundo de la ciberde-
lincuenciaesel de stalking, quese
puede traducir como acoso a tra-
vés de las redes sociales. En este
sentido, los expertos ponen de
manifiesto la ligereza con la que
muchas personas, especialmente
los adolescentes, ofrecen gran
cantidad de datos sobre su rutina
y actividades en plataformas

como Facebook, Instagram o
Snapchat. Uno de los ejemplos
clarificadores en este sentido fue
el de un joven que pidi6 a la red
Tinder que le enviara los datos
que tenia almacenados de él y re-
cibi6 800 paginas.

«En muchas ocasiones hace-
mos auténticas barbaridades en
las redes sociales, y esto permite
que se trace facilmente un perfil
de nuestra vida. El que nos espia
puede saber dénde vivimos, por
ddénde nos movemos, si tenemos
hijos 0 no o cudl es nuestro poder
adquisitivo», advierte Zapata.
«Damos demasiada informacion
y esto se puede volver en nuestra
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Claves robustas y
precaucion ante las
redes wifi publicas

» En materia de seguridad
digital, los expertos de la
UMH ofrecen diferentes con-
sejos para hacer frente a los
ciberdelincuentes. Una de
las principales recomenda-
ciones es la de utilizar con-
trasefias o claves que sean
robustas, es decir, que com-
binen de forma aleatoria ci-
fras, nimeros, maytsculas,
mindsculas y signos. Otro de
los consejos de la firma Te-
ralco es el de extremar la
precaucion con las redes
wifi puiblicas para no dar da-
tos personales. B.campoy

cuenta, es un peligro para noso-
tros», completa Villar.

Ante el creciente aumento de
estas amenazas, la Policia Local
estd recibiendo formaci6n en in-
teligencia y escolta digital. Los
agentes también advierten de los
peligros que genera colgar fotos
enlasredes. «Cadavez que se pu-
blica una imagen en internet, se
deja un rastro informatico, una
huella que es facilmente localiza-
ble», advierte el inspector de la
Policia Local, Aurelio Delicado.

En cuanto a la prevencion de
robos de datos en las empresas,
los expertos afirman que se debe
ser consciente de los riesgos que
se asumen y concederle toda la
importancia a la seguridad. Para
ello, es precisomanteneral dialas
actualizacionesylos parchesein-
culcar a los empleados la consi-
deracién de no acceder a las pé-
ginas poco fiables y de no conec-
tar USB externos.




