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EL SECTOR EDUCATIVO ES TAMBIEN VICTIMA DE CIBERATAQUES. DESPUES DE LA SANIDAD, EL COMERCIO
MINORISTAY LAS FINANZAS, LAS BASES DE DATOS DE LAS FACULTADES SON OBJETIVO DE LOS PIRATAS.

Las universidades se

blindan contra los ‘hackers’

Hannah Kuchler. Financial Times
Un hacker que tumbo este afio
los sistemas informaticos de
la Universidad de Rutgers
(Nueva Jersey, EEUU) des-
cribi6 que la infraestructura
se arrugaba “como una lata
bajo el talon de mi bota”. El
presunto cibercriminal, que
actuaba bajo el nombre de
Exfocus, escribié en una po-
pular pagina para piratas in-
formaticos que era la tercera
vez que lanzaba ataques con-
tra esta universidad estatal.

Las universidades de todo
el mundo se estan blindando,
ya que los cibercriminales se
han dado cuenta de que pue-
den beneficiarse atacando el
sector educativo, hecho que
las convierte potencialmente
en la siguiente gran victima
tras las campaiias dirigidas
contra los sectores sanitario,
minoristay financiero.

Un portavoz de Rutgers ex-
plica que la universidad habia
llevado a cabo “mejoras sus-
tanciales y significativas de la
red de hardware” en el iltimo
ano, como el uso de un servi-
cio para defenderse de los ata-
ques de denegacion de servi-
cio, la mejora de sus servido-
res y el cambio del proveedor
de Internet.

Pero los expertos prevén
una nueva oleada de ataques
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procedentes tanto de indivi-
duos que quieren causar pro-
blemas como de bandas cri-
minales tentadas por las bases
de datos llenas de informa-
cién sobre estudiantes y me-
cenas, 0 hackers respaldados
por Estados que quieren des-
cubrir, y en ocasiones alterar,
investigaciones que puedan
traducirse en valiosas propie-
dades intelectuales.

Segun la empresa de ciber-
seguridad Symantec, la edu-
cacion representa el 10% de
los ataques en el iltimo afio.

Un reciente informe de la
start up de seguridad Veraco-
de muestra que el sector tiene
un indice de fracaso enlaapli-
cacion de medidas de seguri-
dad del 70%, por debajo del
sector industrial, de los servi-
cios financieros y del sistema
sanitario. Pero justo por enci-
ma del Gobierno.

Ravi Pendse, jefe de seguri-
dad informética de la Univer-
sidad Brown, explica que las
funciones de su equipo abar-
can desde el analisis de los dis-
positivos que los estudiantes

podrian recibir en Navidad a
como asegurarlos en el cam-
pus, y la proteccién de la pro-
piedad intelectual de atacan-
tes financiados por Estados.

Las empresas de tecnologia
y los departamentos internos
de seguridad intentan abordar
los problemas que afrontan
las universidades, y han em-
pezado por la educacion. La
Universidad Brown imparte
lecciones sobre herramientas
de codificacion, mientras que
la de Michigan trabaja con el
gobierno estudiantil.




